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NOTA EDITORIAL "

En este nUmero del afo 2025, se abordan tres lineas estratégicas que convergen en
lainvestigaciony la practica académica de alto impacto. Cada investigacion, relne
reflexiones que delinean con rigor la perspectiva metodoldgica, con atencion a la
reproducibilidad, la sostenibilidad tecnoldgica y la excelencia académica.

Las investigaciones que aparecen en estas paginas, reflejan la madurez de un
campo interdisciplinario que nutre areas relacionados con las nuevas tendencias
tecnoldgicas. Este encuentro de saberes no sélo evidencia el avance tecnolégico,
sino también la necesidad de marcos metodoldgicos y normativos que permiten
conectar la teoria, experimentacién e impacto practico en el contexto venezolano,
traduciendo el conocimiento cientifico en mediosy explicaciones confiables, seguras,
sostenibles y eficientes que impulsen lainnovacién tecnolégica con responsabilidad.

Agradecemos a los evaluadores por su labor desinteresada y meticulosa; y a los
autores, por su compromiso con la calidad y la ética. La UNEFA, a través de la
Coordinacién Editorial Universitaria, subraya el compromiso con la excelencia
académica-cientificay con la promocion de investigaciones que expliquen, describan
y beneficien a la sociedad, manteniendo a la vez estandares elevados de rigory
ética profesional.

Dr. Nelson Mata Villegas
Editorial Universitaria UNEFA
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INTELIGENCIA ARTIFICIAL EN LA GENERACION DE
TEXTOS EN ESCENARIOS UNIVERSITARIOS

Ismenia Maria Suarez Finol!

Universidad Nacional Experimental Politécnica
de la Fuerza Armada Nacional (UNEFA)
Nucleo Lara

ismeniasuarezunefalara2@gmail.com

Resumen

El propdsito de la investigacion es analizar la percepcion de los estudiantes universitarios
sobre la inteligencia artificial (1A, adelante) en la generacion de textos. Ello debido a la
facilidad con la que los estudiantes acceden a las herramientas de |A para generar textos, lo
que suscita preocupaciones sobre la falta de desarrollo de habilidades de lectura y escritura
critica. Para ello, se consideran los aportes de la teoria de la gramatica transformacional de
Chomsky (1970). La investigacion se enmarca en el paradigma interpretativo, con enfoque
cualitativo, es un diseiflo de campo de tipo descriptivo, el método es el hermenéutico. El
estudio seinserta enlalinea de investigacion de la UNEFA: Educacion, Desarrollo, Innovacién
y Tecnologia (EDIT). Como resultados de la investigacion emergieron las categorias: uso,
experiencia, necesidad de intervencion humanay valoracion de la autoria humana. Los
hallazgos dan cuenta de que los entrevistados experimentaron desde agrado inicial por la
eficiencia de la 1A hasta cautela ante la necesidad de un uso responsable. En conclusioén, la
investigacion revel6 que los universitarios perciben la IA como una herramienta de doble
arista en la generacion de textos académicos. Reconocen su eficiencia y utilidad para la
investigacion y la estructuracién de ideas; pero, existe una preocupacion latente por la
pérdida de autonomia cognitivay el riesgo de sustitucion de habilidades esenciales como
la redacciény el pensamiento critico.

Palabras clave: Inteligencia artificial, generacion de textos, universitarios.
ARTIFICIAL INTELLIGENCE IN TEXT GENERATION IN UNIVERSITY SETTINGS

Abstract

The purpose of this research is to analyze the perception of university students regarding
Artificial Intelligence (Al) in text generation. This is due to the ease with which students access
Al tools to generate texts, which raises concerns about the lack of development of critical
reading and writing skills. To this end, the contributions of Chomsky’s transformational
grammar theory (1970) are considered. The research is framed within the interpretive
paradigm, with a qualitative approach, using a descriptive field design, and the method
employed is the hermeneutic one. The study falls under UNEFA’s research line: Education,
Development, Innovation, and Technology (EDIT). The following categories emerged as
research results: use, experience, necessity of human intervention, and valuation of human
authorship. The findings indicate that the interviewees experienced a range of feelings, from
initial satisfaction with Al’s efficiency to caution concerning the need for responsible use. In
conclusion, the research revealed that university students perceive Al as a double-edged
sword in the generation of academic texts. They recognize its efficiency and utility for research
and idea structuring; however, there is a latent concern regarding the loss of cognitive
autonomy and the risk of substituting essential skills such as drafting and critical thinking.

1Profesora de Castellano y Literatura de la Universidad Pedagdgica Experimental Libertador. Magister en
Cultura Popular Venezolana de la Universidad de Carabobo. Magister en Linguistica de la Universidad
Pedagodgica Experimental Libertador. Doctora en Ciencias de la Educacién de la Universidad Santa Maria.
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Keywords: Artificial intelligence, text generation, university students.

Introduccion

La inteligencia artificial (IA, en adelante) es una realidad que esta presente en los
diversos sectores de la sociedad en general, y la educacion universitaria en particular.
La proliferacion de herramientas de |IA generativa de textos, como la aplicacion de
inteligencia artificial desarrollada por la empresa OpenAl, que funciona como una
agente conversacional llamada: Chat-GPT, o la aplicacion de redaccion llamada Copy.
ai, o la plataforma de contenido que ayuda a los usuarios a generar diversos tipos
de texto, conocida como Jasper y sus similares, plantea nuevos enfoques éticos
y académicos para la enseflanza y el aprendizaje en el ambito universitario. Estas
herramientas, capaces de generar textos aparentemente coherentesy estructurados
segun criterios gramaticales a partir de simples indicaciones, estan revolucionando
la forma en que los estudiantes deben interactuar con el lenguaje escrito y construir
conocimiento.

La generacion de textos con IA se ha convertido en una tecnologia con
aplicaciones que van desde la creacion de contenido de marketing hasta la asistencia
en la redaccion de informes y articulos académicos. En el ambito educativo, estas
herramientas ofrecen el potencial de personalizar el aprendizaje, proporcionar
retroalimentacion automatizada y fomentar la creatividad. Sin embargo, su adopcion
generalizada también plantea preguntas fundamentales sobre el impacto en
las estructuras mentales de los estudiantes, es decir, en sus procesos cognitivos,
estrategias de aprendizaje, desarrollo de ideas, del pensamiento critico, entre otras
capacidades que debe desarrollar cualquier ser humano. De acuerdo con lo planteado
en la Guia para el uso de IA generativa en educacién e investigacion de la Conferencia
General de la Organizacién de las Naciones Unidas para la Educacion, la Cienciay
la Cultura (UNESCO, en adelante, 2024):

Las herramientas de |A generativa de acceso publico (IAGen) estan surgiendo
rapidamente, y el lanzamiento de versiones iterativas supera la velocidad de
adaptacion de los marcos regulatorios nacionales. La falta de regulaciones
nacionales sobre IAGen en la mayoria de los paises deja desprotegida la privacidad
de los datos de los usuarios y a las instituciones educativas, en gran medida, sin

preparacion para validar las herramientas. (p. 1)

Lo anterior da cuenta de que ante larapidez en que han surgido tales artificios
tecnologicos, la mayoria de los paises aun no cuentan con leyes o regulaciones
especificas para la |IA generativa.
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Esto crea unvacio legal que generaincertidumbrey riesgos. En consecuencia,
resulta imperativo que los gobiernos y las instituciones educativas trabajen en
conjunto para desarrollar marcos legales y éticos que permitan aprovechar los
beneficios de lalA, minimizando sus riesgos.

Por otra parte, lairrupcién de lalA en el ambito académico ha traido consigo
la necesidad de revisar sus efectos beneficiosos y los peligros que comporta. Si
bien estas tecnologias ofrecen ventajas en términos de eficiencia y accesibilidad,
su uso indiscriminado plantea interrogantes sobre el desarrollo de habilidades
fundamentales en los estudiantes universitarios, como la redacciény el pensamiento
critico.

En plena eradelainformaciony la comunicacion los artificios tecnoldgicos de
generacion textual afortunadamente no logran sustituir el lenguaje vivo, creativoy
emergente que se desarrolla en el hablar cotidiano de la calle, del campus universitario
o del hogar; en expresion de Garcia (1997) en su Discurso titulado “Botella al mar
para el dios de las palabras” pronunciado durante el Primer Congreso Internacional
de la Lengua Espafiola, celebrado en Zacatecas, México:

La humanidad entrara en el tercer milenio bajo el imperio de las palabras. No es
cierto que laimagen esté desplazandolas ni que pueda extinguirlas. Al contrario,
esta potenciandolas: nunca hubo en el mundo tantas palabras con tanto alcance,
autoridad y albedrio como en la inmensa Babel de la vida actual. Palabras
inventadas, maltratadas o sacralizadas por la prensa, por los libros desechables,
por los carteles de publicidad; habladas y cantadas por la radio, la television, el
cine, el teléfono, los altavoces publicos; gritadas a brocha gorda en las paredes
de la calle o susurradas al oido en las penumbras del amor.

Esta metafora de Garcia evoca la confusion y la diversidad del mundo
contemporaneo, donde las palabras proliferan en multiples formas y contextos de
manera natural, creadas por la mente humanay su capacidad creativa; sin embargo,
la gran paradoja esta en la utilizacién de herramientas tecnoldgicas con las que se
pudiera querer sustituir solapadamente el desarrollo del pensamiento y del leguaje
del ser humano.

La facilidad con la que lalA puede armar textos con pretensiones coherentes
y bien estructurados ha generado una creciente preocupacion entre los educadores.
La dependencia excesiva de estas herramientas podria inhibir la capacidad de los
estudiantes para construir sus propios argumentos, expresar sus ideas de forma
claray desarrollar un estilo de escritura personal.
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En este sentido, es pertinente indagar sobre jcual es la percepcion de los
estudiantes universitarios sobre la IA en la generacion de textos? y jcuales son las
capacidades de lecturay escritura que poseen los estudiantes universitarios?. Por ello,
el propdsito del estudio es analizar la percepcidon de los estudiantes universitarios
sobre la IA en la generacion de textos. Para ello, se parte de la intencionalidad
especifica como Identificar las capacidades de lecturay escritura de los estudiantes
universitarios en el desarrollo de las habilidades de redaccidn y pensamiento critico.

A los efectos, se consideran los aportes de la teoria de la gramatica
transformacional de Chomsky (1970). El estudio se inserta en la linea de investigacion
de la UNEFA: Educacién, Desarrollo, Innovacion y Tecnologia (EDIT), debido a que
se explora como la |A esta impactando el proceso de aprendizaje y las habilidades
de los estudiantes, especificamente en la generacion de textos académicos.

Asipues, el estudio sejustifica por la necesidad de analizar las implicaciones
éticasy practicas del uso de lalA enla generacién de textos desde la perspectiva de
los estudiantes, quienes se enfrentan a incertidumbres relacionadas con la autoria,
la originalidad y el plagio en un contexto en el que la IA puede generar textos de
forma automatica. Unaindagacion que explore estas cuestiones desde la perspectiva
de los estudiantes podria ayudar a desarrollar politicas y practicas que promuevan
un uso éticoy responsable de lalA en el ambito universitario, asi como a garantizar
que los estudiantes estén preparados para aprovechar sus capacidades innatas y
las tecnologias en su futuro académico y profesional.

El articulo esta estructurado de la siguiente forma en la introduccion se
explica el problema y se especifican los propositos del estudio; la postura tedrica
de la investigadora; la delimitacion de alcance y explicacién de su justificacion,
seguidamente en horizontes teoricos se explicita la teoria que enmarca la
cuestion, luego en el sendero metodoldgico se enmarca la ruta de la investigacion;
posteriormente se presentan los hallazgos y las reflexiones finales.

Horizontes Teodricos

La produccion de textos y la redaccion son habilidades esenciales en
la formacion universitaria, ya que permiten a los estudiantes comunicar sus
conocimientos, analizar informaciony construir argumentos sélidos. Estas habilidades
se desarrollan a través de un proceso continuo. Inicialmente, la exposicion a un
lenguaje rico y variado juega un papel decisivo. Ademas, la lectura constante, la

I T AT

11

T A A A



ADVETA

SINGENIO |,

participacién en debates y discusiones, y la practica regular de la escritura son
fundamentales. En reflexion de Dominguez (2006):

El proceso de escribir se debe traducir en produccién de ideas, en la generacion
de conceptosy puntos de vista que promoveran un verdadero acto comunicativo.
Elindividuo que escribe debe tomar muy en cuenta las ideas que desea transmitir,
le corresponde conocer el tipo de texto que va a producir y debe concientizar
con qué intencién escribe. (p. 170)

Lo anterior da cuenta de que la escritura trasciende la mera transcripcion de
palabras; implica un proceso activo de generacion de ideas y conceptos, lo que facilita
una comunicacion efectiva. El escritor debe clarificar sus intenciones, seleccionar el
tipo de texto apropiado y reflexionar sobre el mensaje que desea transmitir. Este acto
consciente asegura que la escritura sea un vehiculo de comunicacion significativo
y no solo una simple acumulacion de palabras.

Asi, en lamedida que los estudiantes avanzan en su formacion, se les anima
a explorar diferentes géneros y estilos de escritura, adaptando su lenguaje a
diversos contextos y audiencias. La retroalimentacion constructiva de profesores
y compaferos también desempefia un papel vital, permitiendo a los estudiantes
identificar areas de mejora y refinar sus habilidades. Todo ello en el marco de una
praxis constante de lecturay escritura productiva.

De esa forma, la generacion automatica de textos a través de la IA podria
incidir en la practica y el desarrollo de estas habilidades, lo que pudiera afectar la
calidad de los trabajos académicos y la formacion integral de los estudiantes. Tal
como plantea Beltran (2024):

La capacidad de esta herramienta para servir como un sistema de tutoria
inteligente ha generado un intenso debate, ya que por unlado ofrece beneficios
educativos significativos, pero, por otro lado, plantea preocupaciones
relacionadas con la integridad académica. Los educadores en instituciones de
ensefianza secundariay superior han expresado su preocupacion por el potencial
abuso de ChatGPT por parte de los estudiantes y han solicitado medidas para
su regulacién. (p 19)

Lo planteado por el autor citado, destaca la capacidad de Chat GPT para
actuar como tutorinteligente, lo que genera un debate polarizado: ofrece beneficios
educativos, pero amenaza la integridad académica. La tension radica en equilibrar
el potencial educativo con la necesidad de mantener la honestidad académicay el
desarrollo de las capacidades intelectuales del estudiante.
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Ademas, el pensamiento critico, que implica la capacidad de analizar, evaluar
y sintetizar informacion, se ve comprometido cuando los estudiantes utilizan la
|A para generar textos, olvidando el desarrollo de sus habilidades y destrezas. La
falta de un proceso de reflexion y elaboracion personal de ideas puede dificultar
la construccion de un pensamiento critico sélido, lo que limitaria la capacidad de
los estudiantes para resolver problemas complejos y tomar decisiones informadas.
Bleortuy Cuevas (2024) expresan:

...enlos Ultimos aflos hemos sido testigos del inicio de una nueva era caracterizada
por los datos, los algoritmos y la inteligencia artificial (IA). Ha sido denominada
como la Cuarta Revolucién Industrial y se define por la convivencia entre
los espacios materiales y electronicos y por la transformaciéon de muchos
de los sistemas que nos rodean, lo que conlleva la modificacion de nuestros
comportamientos no solo en lavida ordinaria sino, también, en las maneras en las
gue se realizainvestigaciény en la forma en la que nos comunicamos. (pp. 48, 49)

Lo anterior expresa una realidad sobre esta nueva era que exige una adaptacion
constante, ya que los sistemas se modifican a un ritmo sin precedentes. La forma en
que se accede al conocimiento se vuelve mas dependiente de herramientas digitales
y analisis de datos complejos, mientras que la comunicacion se expande a través de
plataformas digitales, creando nuevas formas de interaccién y conexion.

Sinembargo, esta revolucién también plantea exigencias, como la necesidad
de comprendery regular el uso de algoritmosy la IA, para garantizar que se utilicen
de manera ética y responsable. La convivencia entre lo fisico y lo digital obliga a
repensar larelacién con latecnologiay a desarrollar nuevas habilidades para navegar
en este entorno en constante cambio.

Por otra parte, la integracion de la IA en la generacion de textos plantea
serias reflexiones a los educadores, quienes deben encontrar un equilibrio entre
el aprovechamiento de las ventajas de estas tecnologias y la preservacién de las
habilidades fundamentales de los estudiantes. Es necesario fomentar un uso ético
y responsable de lalA, que promueva el desarrollo de laredacciony el pensamiento
critico en lugar de inhibirlos.

Lairrupcion de lalAenla generacion de textos ha suscitado un intenso debate
sobre suimpacto en el desarrollo de habilidades linguisticas fundamentales, como
la redaccién y el pensamiento critico. Desde la perspectiva de la lingUistica, este
fenomeno plantea interrogantes sobre la naturaleza del lenguaje, la cogniciony la
comunicacion humana. Tal como plantean Chomsky, Roberts y Watumull (2023):
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La mente humana no es, como el ChatGPT y sus similares, un enorme motor
estadistico de comparacién de patrones que se alimenta de cientos de terabytes
de datos para elaborar la respuesta mas factible en una conversacién o la respuesta
mas probable a una pregunta cientifica. Por el contrario, la mente humana es
un sistema sorprendentemente eficiente e incluso elegante, que funciona con
pequeiias cantidades de informacidny que no busca inferir correlaciones brutas
entre puntos de datos, sino crear explicaciones. (p. 3)

Lo planteado por los autores remite a una distincion fundamental entre la
mente humana y los modelos de lenguaje grandes como Chat GPT. Mientras que
la A se basa en el procesamiento estadistico de vastas cantidades de datos para
generar respuestas probables, la mente humana opera de manera diferente. Lo
que implica la capacidad Unica de la mente humana para comprendery explicar el
mundo, en contraposicion al enfoque estadistico y basado en patrones de la IA.

Aca es interesante revisar la gramatica generativa transformacional de
Chomsky (1970), que revoluciond la linguistica al proponer que los seres humanos
poseen una capacidad innata para el lenguaje. Esta teoria postula que, en lugar de
aprender el lenguaje através de laimitaciony el refuerzo, como se creia anteriormente,
los niflos nacen con un conocimiento implicito de la estructura universal del lenguaje.

Segun Chomsky (op.cit.): “elingenio de adquisicién del lenguaje es s6lo uno
de los componentes del sistema total de estructuras intelectuales que se puede
aplicaralaresolucion de problemasy ala formacion de conceptos” (p. 54). El autor
argumenta que la capacidad humana para adquirir el lenguaje no es una facultad
aislada, sino parte de un sistema cognitivo mas amplio.

Este sistema incluye estructuras intelectuales que permiten la resolucion
de problemas y la formacién de conceptos. El lenguaje, entonces, se integra con
otras habilidades cognitivas, facilitando procesos de pensamiento complejos. Esta
capacidad innata, denominada gramadtica universal, proporciona a los nifios un
conjunto de principios y parametros que les permiten adquirir cualquier idioma al
que estén expuestos.

La gramatica universal no es un conjunto de reglas especificas de un idioma
en particular, sino mas bien un conjunto de principios abstractos que subyacen a
todos los idiomas humanos. Chomsky et al. (2023) expresan:
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Por ejemplo, un niflo pequefio que aprende un idioma esta desarrollando —de
forma inconsciente, automatica y rapida a partir de datos mindsculos— una
gramatica, un sistema extraordinariamente sofisticado de principios y pardmetros
l6gicos. Esta gramatica puede entenderse como una expresion del “sistema
operativo” innato, instalado en los genes, que dota al ser humano de la capacidad
de generar frases complejas y largas cadenas de pensamiento. (p. 3)

Los autores destacan la capacidad innata de los nifios para adquirir el lenguaje,
describiendo cémo desarrollan una gramatica compleja de manerainconsciente y
rapida a partir de datos minimos. Esta gramatica se considera un “sistema operativo”
genético que les permite generar frases complejas y cadenas de pensamiento.
Se subraya la eficiencia y sofisticacion de este proceso, que ocurre sin esfuerzo
conscientey a partir de informacion limitada. Estas capacidades, deben ser cultivadas
alolargodelavida.

De cualquier forma, ya es unarealidad el usoy presencia de la A en escenarios
universitarios. Los mismos Chomsky et al. (op.cit.) toman partido en el debate y
hacen una fuerte critica al uso de este tipo de herramienta: “Dejemos de llamarlo
inteligencia artificial y lamémoslo por lo que es: software de plagio. No creas nada,
copias obras existentes de artistas existentes y altéralo lo suficiente para escapar de
las leyes de derechos de autor” (s/p). Esta frase de los autores precitados expresa su
postura ética hacia la forma en que estas herramientas de |IA generativa funcionan,
especialmente en lo que respecta a la creacion de contenido artistico, literario y
produccion textual.

Siaesto se agrega que el estudiante de manera acritica toma como beneficio
su empleo en labores académicas en detrimento del desarrollo de habilidades
lingUisticas y del pensamiento propio, se crea una situacion problematica muy
propicia para el estudio y laindagacion cientifica. Sin embargo, contrario alo anterior,
refiriéndose al cuestionamiento del término inteligencia, y, en criterio de Pedraza
(2023):

la nocién que existe en la actualidad sobre dicho término resulta reificada porun
discurso antropocéntrico, en donde se postula que, aparentemente, lainteligencia
de lahumanidad, es superior a cualquier otra entidad existente; afirmacion que
ha convocado a diferentes disciplinas (psicologia, neurociencias, filosofia e
Inteligencia Artificial) a estudiarla con sumo detenimiento. (p. 3)

Lo sefialado por Pedraza (2023) pone de manifiesto una vision critica sobre la
concepcion de inteligencia, sefialando como un discurso antropocéntrico prevalece
al posicionar la inteligencia humana como superior a cualquier otra forma de
inteligencia.
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Este planteamiento no solo refleja una percepcidn jerarquica, sino que también
impulsa unintenso escrutinio interdisciplinario. Disciplinas como la psicologia, las
neurociencias, la filosofiay la Inteligencia Artificial se ven convocadas a desentrafar
la complejidad de la inteligencia humana, buscando comprender sus limites y
singularidades frente a otras posibles formas de cognicion. Se evidencia asi una
tension entre la afirmacion de superioridad humana y el impulso cientifico por
explorar la naturalezay el alcance de la inteligencia en un sentido mas amplio. Alo
que Chomsky et al. (2023) replican:

De hecho, estos programas estan estancados en una fase prehumana o no humana
de la evolucidn cognitiva. Su defecto mas profundo es la ausencia de la mayor
de las capacidades criticas de cualquier inteligencia: decir no solo lo que ocurre,
lo que ocurrid y lo que ocurrird —es decir, describir y predecir—, sino también
lo que no ocurre y lo que podria y no podria ocurrir. Esos son los componentes
de una explicacion, es decir, los sellos de una verdadera inteligencia.

Lo que explica que, mientras la |A puede identificar patronesy proporcionar
respuestas basadas en datos, carece de la capacidad de comprender las relaciones
causales y las posibilidades contrafacticas. La verdadera inteligencia, segun los
autores, requiere la habilidad de discernir no solo lo que es y lo que sera, sino
también lo que no esy lo que no podria ser, elementos esenciales para la formacion
de explicaciones coherentes y significativas.

Sendero metodolégico

El estudio se enmarcé en el paradigma interpretativo en tanto que se busca
un acercamiento a la comprension de la realidad social desde la perspectiva de los
protagonistas, como lo afirma Pérez (2004) este paradigma es la:

...alternativa al paradigma racionalista, puesto que en las disciplinas de ambito
social existen diferentes problematicas, cuestiones y restricciones que no se
pueden explicar ni comprender en toda su extensién desde la metodologia
cuantitativa. Estos nuevos planteamientos proceden fundamentalmente de la
antropologia, la etnografia, el interaccionismo simbdlico, etc. (p. 26)

Asi pues, el paradigma interpretativo surge como una alternativa al paradigma
racionalista, especialmente en las ciencias sociales, donde la complejidad de los
fenomenos humanos demanda enfoques mas flexibles y contextuales. A diferencia
de la metodologia cuantitativa, que busca leyes universales y mediciones objetivas,
el paradigma interpretativo se centra en la comprension profunda de los significados
y las experiencias subjetivas.
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Se asume ademas el enfoque cualitativo, definido por Taylory Bogdan (1992)
como larecoleccion de datos descriptivos sobre las palabras habladas, escritas y de
las conductas observables de las personas estudiadas (p. 94). La investigacion es de
tipo descriptiva, apoyada en un disefio de campo, en tanto que la informacion se
recoge directamente donde se desarrollan los hechos. Como define Arias (2012):

“La investigacion de campo es aquella que consiste en la recoleccion de datos
directamente de los sujetos investigados, o de larealidad donde ocurren los hechos”

(p.- 31)

Por otra parte, se emple6 el método hermenéutico para la interpretacion de los
testimonios de los informantes clave. De acuerdo con Pérez (op.cit.), la hermenéutica
es la "disciplina de interpretacion de textos o material literario o el significado de
la accion humana.” (p. 177). Las estrategias para el método hermenéutico son las
que siguen: determinacion del objetivo que se persigue; eleccion de la muestra a
estudiar, asunto que Martinez (1999), considera de vital importancia, no por lo que
represente en simismo, sino por la filosofia de cienciay los supuestos que implica;
y, posteriormente, la eleccién de los instrumentos y procedimientos, para lo cual
se emplearon las técnicas de la observacién y la entrevista semiestructurada a los
informantes clave.

Los informantes clave fueron ocho (8) estudiantes de la Universidad Nacional
Experimental Politécnica de la Fuerza Armada del Nucleo Lara. Cuatro (4) estudiantes
del séptimo semestre de la carrera de Ingenieria de Sistemas y cuatro (4) estudiantes
del sexto semestre de la carrera Administracion y Gestién Municipal, debido a que
la investigadora estaba dictando clases a los dos grupos. Para la recoleccién de la
informacion se les explico los propositos del estudio y se les solicitd el consentimiento
informado. La seleccion de los informantes fue intencional.

Se aplicd una entrevista semiestructurada a los ocho (8) estudiantes de la
UNEFA del Nucleo Lara, cada informante se identificd con una letra para garantizar
su anonimato.

Posteriormente, se realizaron matrices de analisis de lainformacion recogida
en las entrevistas, para la categorizacion de la informacion y se validé a través de
la triangulacion de datos, debido a que el tema permea el hecho educativo y se
explora como la IA estd impactando el proceso de aprendizaje y las habilidades de
los estudiantes, especificamente en la generacién de textos académicos.
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Hallazgos

De la informacién aportada por los informantes clave, emergieron las
categorias: uso, experiencia, necesidad de intervencion humanay valoracién de la
autoria humana.

El analisis de las experiencias y conocimientos previos sobre la IA en la
generacion de textos revela una diversidad de percepciones y usos. Los entrevistados
experimentaron desde el agrado inicial por la eficiencia de la A hasta la cautela por la
necesidad de un uso responsable. Se destaca la utilidad de la|A para la investigacion
rapiday la estructuracion de ideas, aunque se reconoce la necesidad de supervisién
humana.

Las aplicaciones especificas de la |A varian desde la redaccion de ensayos y
la investigacion técnica hasta tareas cotidianas como la seleccion de contenido de
entretenimiento. Se valora la capacidad de la |IA para ahorrar tiempo y facilitar la
estructuracion de lainformacion, pero se subraya laimportancia de la intervencion
humana para garantizar la calidad y la autenticidad del contenido.

La calidad de la informacidn generada por la IA es un tema recurrente. Una
tendencia observada fue la naturaleza genéricay la falta de coherencia de algunos
textos, asi como la presencia de redundanciay respuestas débiles. Tal como expresa
elinformante C: “La calidad es baja. Los textos generados por IA son muy notorios, ya
gue son modelos entrenados con datos muy generales”, lo que refleja una evaluacion
critica sobre el resultado de los modelos de IA generativa, especificamente en el
contexto de la creacion de textos académicos o especializados. También, se reconoce
que la calidad puede variar segun la aplicacion utilizada, pero se enfatiza la necesidad
derevisary retocar el contenido para afiadir un toque humano.

A pesar de las criticas, un porcentaje mayoritario de los informantes reconoce
los beneficios de lalA, especialmente en la generacion de textos técnicos y analiticos,
como lo sefala el informante B: “Una de las tareas que en lo particular suelo recurrir
es a la hora de redactar ensayos. Me sorprende la forma tan estructurada que
muestran el resultado”, lo que revela una percepcion positiva y practica del uso de
la IA en el proceso de escritura académica. Se destaca su capacidad para mejorar
la productividad y ofrecer respuestas personalizadas. Sin embargo, se subraya la
importancia de un uso responsable y consciente, reconociendo que la efectividad
delalA depende de la forma en que se utilice.
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La intervencién humana se considera esencial en la generacion de textos
con lA. Se destaca la necesidad de revisary ajustar el contenido para afiadir un tono
natural y humano, asi como laimportancia de verificar las fuentes y aplicar normas
de citacion.

La claridad, la objetividad y la experiencia literaria son cualidades que se
atribuyen a los textos generados por humanos, como lo sentencia el informante C:
“La creatividad y estilo individual de un escritor viene dada por algo que no tiene
la inteligencia artificial”. Se percibe que los escritores, a través de su experiencia,
desarrollan un estilo propio y un pensamiento creativo que les permite conectar
con los lectores. Se reconoce que la IA puede generar textos con datos generales,
pero carece de la profundidad y la coherencia de la escritura humana.

A pesardelosavances delalA, una tendencia mayoritaria de los informantes
confia en la prevalencia de la inteligencia humana. Se destaca la importancia de
establecer mecanismos de seguimiento y controles en el &mbito académico, asi
como de proporcionar orientaciones claras a la sociedad en general, para asegurar
que lalA se utilice de manera responsable y que se valore la autoria humana.

En cuanto a las percepciones sobre el impacto de lalA en el desarrollo de sus
habilidades de redaccion y pensamiento critico emergieron las categorias: pérdida
de autonomia cognitiva, naturaleza de la IA como software, riesgo de sustitucion
de la capacidad humana por la |A, integridad académica, potencial de la IA para el
aprendizaje positivo e informacion falsa.

El analisis de las percepciones sobre el impacto de la IA en el desarrollo
de habilidades de redaccion y pensamiento critico revela una preocupacion
generalizada por la pérdida de autonomia cognitiva. La mayoria de los informantes
dan cuenta de una dependencia excesiva dela |A, que podria llevar a una disminucion
del aprendizaje y la capacidad de pensar y crear por si mismos. Se teme que los
estudiantes se conviertan en “analfabetas funcionales”, incapaces de expresarse
de manera claray efectiva. Como lo afirma el informante F: "ya que uno lo que hace
con lainteligencia artificial es copiary pegar”.

La IA, al serun software, carece de la profundidad y la sutileza del pensamiento
humano. Un porcentaje importante de los informantes manifiesta que, aunque la
IA puede identificar patrones en la escritura, no puede replicar la creatividad, la
emociény la experiencia humana que dan forma a la escritura auténtica. Al respecto,
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el informante F dice: “el ser humano tiene un talento natural, que lo apasiona a
escribir, lo motiva”. Eso no lo tiene la IA. Ademas, a partir del analisis se observa
una preocupacion por la falta de coherenciay la presentacion fragmentada de la
informacion generada por la |A.

Existe un riesgo real de que la |A sustituya la capacidad humana enla creacion
de contenidoy el desarrollo de habilidades cognitivas. sobre el desplazamiento de
la autoriay la originalidad, asi como la inhibicién del desarrollo de habilidades como
la redacciony el pensamiento critico. Se teme que la dependencia de la |A fomente
la desinformacion y la ignorancia, y que pueda llevar a la pérdida de empleosy la
devaluacion de las habilidades humanas.

La integridad académica es otro tema de preocupacion. Se deduce una
inclinacién sobre el riesgo de plagio y la falta de autenticidad en los trabajos
académicos, asi como el deterioro del rendimiento académico y la falta de
comprension profunda de los temas. Se destaca la necesidad de una guia adecuada
sobre como utilizar la IA de manera responsable y ética.

A pesar de los riesgos, se reconoce el potencial de la IA para el aprendizaje
positivo. Unainclinacién predominante de los informantes es valorar su capacidad
para estructurar ideas, generar nuevas ideas y mejorar la eficiencia. Se destaca la
importancia de utilizar la A de forma consciente y responsable, como una herramienta
para potenciar las habilidades humanas en lugar de reemplazarlas.

La informacion falsa es otro tema de preocupacion. Segun el informante
A: "Existen personas que creen todo lo que ven en internet (de dénde saca la IA la
informacion) y termina siendo informacion falsa”, de esta forma revela el riesgo
de que la IA genere o difunda informacion falsa, y sefialan la tendencia de las
personas a creer ciegamente lainformacion que encuentran en internet. Se destaca
laimportancia de la alfabetizacion digital y el pensamiento critico en la erade la A,

En cuanto las reflexiones éticas sobre el uso de la IA en la generacion de
textos académicos emergieron las categorias: dependenciay pérdida de habilidades,
ética en el uso de la IA, impacto social del uso irresponsable de la IA, confianza 'y
credibilidad. Las reflexiones éticas sobre el uso de la IA en la generacién de textos
académicos revelan una preocupacion porla dependenciay la pérdida de habilidades
cognitivas.
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La propension de opiniones de los informantes alerta sobre el riesgo de
que los estudiantes confien demasiado en la IA, lo que podria deteriorar sus
habilidades de escritura, analisis y pensamiento critico. Se destaca la importancia
de un uso equilibrado y consciente de la IA, como una herramienta para potenciar
las habilidades humanas en lugar de reemplazarlas.

La éticaenelusodelalAesotrotema central, ya que la tendencia dominante
entre los informantes destaca laimportancia de la originalidad, la responsabilidad y
la transparencia en la creacion de contenido. Se muestra sobre el riesgo de plagioy
la necesidad de verificar lainformacién generada por la IA. Se destaca laimportancia
de educar alos estudiantes sobre como utilizar la|A de manera adecuaday la posible
necesidad de regular su uso.

Elusoirresponsable de lalA puede tener unimpacto social negativo. sobre el
desplazamiento de la autoriay la autenticidad, asi como la difusion de informacion
falsay el irrespeto a los derechos de autor. Se destaca la importancia de promover
un uso éticoy responsable dela lA, asi como la necesidad de implementar medidas
para preveniry mitigar sus posibles consecuencias negativas.

La confianza y la credibilidad son temas de preocupacion. Los informantes
cuestionan la fiabilidad y la autenticidad de la informacion generada por la A,y
advierten sobre el riesgo de que algunas aplicaciones de IA presenten informacién
falsa o engafosa. Se destaca laimportancia de la verificacion y la evaluacion critica
de lainformacién generada por la |A. De esta forma, reconocen que la |A puede ser
una herramienta Util, pero advierten sobre los riesgos de la dependencia excesivay el
usoirresponsable. Se destaca laimportancia de promover un uso éticoy responsable
delalA, asicomo la necesidad de educar alos estudiantes sobre como utilizar estas
herramientas de manera adecuaday honesta.

Reflexiones finales

Los estudiantes de la UNEFA perciben la IA como una herramienta muy util
al momento de complementar sus tareas académicas; y a la vez, debe usarse con
cautelay supervision.

La percepcion estudiantil revelo una preocupacion generalizada por la
potencial pérdida de autonomia cognitiva y la consecuente inhibicion del desarrollo
de habilidades esenciales como la redaccion y el pensamiento critico. Se teme
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que una dependencia excesiva de herramientas de IA incida de manera negativa
en las habilidades de produccion textual y pensamiento l6gico, desplazando la
autoria humana. En este contexto, la integridad académica se convierte en un
riesgo, subrayando la urgencia de establecer guias claras para un uso responsable
y consciente que potencie, en lugar de sustituir, la capacidad humana.

Los estudiantes manifestaron los efectos de la A en el desarrollo de habilidades
de produccion escrita y pensamiento critico. Aunque existe una evaluacion critica
sobre la calidad del contenido generado; no obstante, se valora su utilidad practica
para generar textos analiticos y ahorrar tiempo, aunque se coincidio en que la
intervencién humana es esencial para revisar, retocar y ahadir el “toque natural”,
verificando las fuentes y aplicando normas de citacién. Asi, se considera que la IA
se debe tener como una herramienta auxiliar, que no debe sustituir las capacidades
humanas de pensary producir textos.

Enlo atinente al referente Etico emergente por el uso de lalA en la generacion
de textos académicos; los estudiantes reflexionaron en torno a la dependencia, la
transparenciay las consecuencias sociales del uso de la |A en el &mbito académico.
La ética dominante entre los informantes destaca laimportancia de la originalidad,
la responsabilidad y la verificacion de la informacién, dada la preocupacién por el
riesgo de plagioy la difusion de datos falsos. Finalmente, se reconoce la necesidad
de educar sobre el uso ético de estas herramientas e implementar medidas para
prevenir consecuencias negativas, advirtiendo que el uso irresponsable de la 1A
amenaza la autenticidad y el respeto a los derechos de autor.
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Resumen

El objetivo de la investigacién fue generar un modelo de innovacién de la gestion en
ciberseguridad para empresas publicas venezolanas ante los riesgos de los sistemas de
informacion. El fundamento tedrico se adhiere a la Teoria General de Sistemas (Bertalanffy)
y el Enfoque Sistémico (Bunge). De esta manera, el estudio asume a las empresas publicas
venezolanas como sistemas sociales concretos dotados de propiedades y leyes internas
peculiares que deben ser abordadas integralmente. El estudio se inscribe en la Linea
de Investigacién de la UNEFA Ingenieria, Tecnologia e Innovacion (INTEI). El enfoque
epistemologico es constructivista, bajo un paradigma interpretativo. La metodologia
empleada es el enfoque mixto (cualitativo/cuantitativo), con un disefio no experimental de
tipo descriptivo. El método fue el hermeneutico y deductivo. Entre los resultados relevantes
se determin6 una marcada brecha entre la normativa y la practica, se encontré que la
representacién politica prevalece sobre la técnica en el discurso gerencial ante incidentes,
lo cual sesga la toma de decisiones y mantiene las acciones insuficientes que acrecientan
los riegos de los sistemas de informacidn. Se concluye, que las practicas de la gerencia en
ciberseguridad se ven afectadas y son insuficientes o mal direccionadas, debido a que la
toma de decisiones se encuentra supeditada a la narrativa politica predominante.

Palabras clave: Gestion de Ciberseguridad, Empresas Publicas, Vulnerabilidades de la
Informacidn, Riegos, Sistema.

CYBERSECURITY IN THE VENEZUELAN PUBLIC SECTOR

Abstract

The objective of this research was to develop an innovative cybersecurity management
model for Venezuelan public companies in response to information systems risks. The
theoretical framework adheres to General Systems Theory (Bertalanffy) and the Systems
Approach (Bunge). Thus, the study considers Venezuelan public companies as concrete
social systems with unique properties and internal laws that must be addressed holistically.
This study falls within the UNEFA Research Line of Engineering, Technology, and
Innovation (INTEI). The epistemological approach is constructivist, under an interpretive
paradigm. The methodology employed is a mixed-methods approach (qualitative/
quantitative), with a non-experimental, descriptive design. The method was hermeneutic
and deductive. Among the relevant results, a marked gap was identified between
regulations and practice. It was found that political representation prevails over technical
considerations in managerial discourse regarding incidents, which biases decision-making
and perpetuates insufficient actions that increase the risks to information systems. It is
concluded that cybersecurity management practices are affected and are insufficient or
misdirected because decision-making is subordinated to the prevailing political narrative.

Keywords: Cybersecurity Management, Public Enterprises, Information Vulnerabilities,
Risks, System.

2 Ingeniero Mecéanico de la Universidad Central de Venezuela. Especialista en Gerencia de Mantenimiento
y Doctor en Ciencias Gerenciales de la Universidad Nacional Experimental Politécnica de la Fuerza Armada.
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Introduccion

La revolucién cientifico-tecnolédgica actual ha transformado la economia,
donde ya no solo se intercambian bienes y servicios tradicionales, sino también
diversos activos. Esta economia entrelazada, segun Lopez (1999), erosiona la
soberania nacional y afecta a comunidades, instituciones y empresas debido al
impacto del poder de la informacion. Las empresas enfrentan el fenémeno de las
tecnologias de la informacion y la comunicacion (TIC, en adelante), definidas por
Laudon (2012), como herramientas necesarias para alcanzar objetivos empresariales.
La informacién se considera datos organizados y significativos. Las TIC integran
herramientas y recursos de informatica, telecomunicaciones y redes electronicas,
con el fin de facilitar la comunicacién en comunidades virtuales.

La gestion deinformacion valiosa esimportante para las empresas, lo que hace
que su protecciéon sea una prioridad. Como lo sefial6 Bacon (1597), “el conocimiento
es poder”, lo que subraya laimportancia de la gestion como un proceso que combina
técnicasy recursos pararesolver tareas especificas (Mintzberg y Quinn, 1993). Durante
la pandemia, Manucci (2009), observo que la inestabilidad es parte de los sistemas
econdmicos y sociales, creando nuevas situaciones. Esto Ileva a que la gestion
deba guiarenunentornoincierto, donde no existen certezas. Se sugiere replantear
practicas tradicionales de gestion, teniendo en cuenta la complejidad sistémica para
enfrentar riesgos y cambios imprevistos (Innerarity, 2020).

Por lo tanto, en tiempos de crisis, la gestion debe considerar la seguridad
de lainformacion, que se define seguin Ayala y Gonzales (2015) como un conjunto
de principios y practicas para proteger los activos informaticos de una empresa.
Esto asegura su confidencialidad, integridad y disponibilidad. La seguridad de la
informacion abarca la proteccion de datos en formas fisicas, electronicas y humanas,
su enfoque ha cambiado, pasando de la seguridad fisica a una gestion mas completa
queincluye politicasy controles sobre el comportamiento humano. En ciberseguridad,
se reconoce que los ciberataques pueden provenir de amenazas internas, lo que
significa que empleados y contratistas pueden ser responsables de brechas de
seguridad, ademas de hackers externos.

Bishop & Frincke (2008), mencionan que los empleados son la segunda mayor
amenaza en ciberseguridad, solo superados por los hackers. Muchos cibercrimenes
se vinculan con comportamientos que desvian de politicas establecidas, y estos
pueden no ser siempre malintencionados. Entre los ciberdelitos asociados a
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amenazas internas estan el espionaje, sabotaje, malversaciony el uso indebido de
datos. Maasberg, Zhang & Ko (2020), advierten que los cibersaboteadores pueden
causar un gran dafio a las organizaciones y que suelen tener un nivel elevado de
conocimiento técnico.

Segun Pacheco (2025), presidente de la Asociacién Bancaria de Venezuela
(ABV), sefald que Venezuela ocupa el tercer lugar regional con mayor incidencia de
ciberdelincuencia, solo superado por México y Brasil, sequido por Argentina en el
cuarto lugary Chile en el quinto (La Tercera, 2019). En opinién de Harboe (2019), la
region planeaba invertir 214 mil millones de délares en ciberseguridad para proteger
Sus empresas.

En este orden deideas, el Center for Strategic & International Studies (2021),
sefald que, en el aio 2019, "han ocurrido ciberataques importantes, como el robo
de documentos del Ejército venezolano por un grupo de espionaje” (p. 37). Los
gerentes de empresas publicas, especialmente en el sector petrolero, enfrentan
retos debido a estos ataques. Petroleos de Venezuela S. A. (PDVSA, en adelante,
2019) refiere que han sufrido sabotajes que afectaron su operacién, incluyendo un
ataque que interrumpid su sistema por ocho horas.

Segun Telesur (2020), el sector de telecomunicaciones, como CANTYV,
también hasido atacado, lo que ha afectado el servicio de internet en el pais. Se han
reportado incidentes graves, como cortes de fibra Optica que sugieren sabotaje y
que han causado interrupciones en servicios esenciales. El sector bancario ha tenido
problemas, y en 2016 Lira, (citado por Beroes, 2016) sefialdé que, un ciberataque
afectd la plataforma Credicard, causando grandes pérdidas. Ademas, el presidente
de la Republica, Nicolas Maduro denuncio que el Consejo Nacional Electoral sufrio
ciberataques que imposibilitaron el acceso al portal web del ente comicial, por ende,
impidieron publicar resultados de las elecciones celebradas en los afios 2024 y 2025.

En esta direccion y a fin de satisfacer la inquietud planteada, se formulan
las interrogantes de investigacion, la primera de orden general y las siguientes de
orden especifico: ;Como es la gestion de la ciberseguridad en las empresas publicas
venezolanas ante la vulnerabilidad de los sistemas de informacién?; ;Cuales son
los elementos de la gestion de ciberseguridad asociados al cuerpo de leyes en las
empresas publicas venezolanas en el periodo 2000 al 20247, ;Qué acciones realizan
los gerentes que implementan la gestion de ciberseguridad, ante los incidentes de
los sistemas de informacion en las empresas publicas venezolanas?
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En este orden, se plantean los objetivos de investigacion, el primero de orden
generaly los siguientes de orden especifico: Generar un modelo de innovacion dela
gestion en ciberseguridad para empresas publicas venezolanas ante la vulnerabilidad
de los sistemas de informacion. Para lograr esto, se han planteado varios objetivos
especificos: Determinar los elementos de la gestion de ciberseguridad asociados al
cuerpo de leyes en las empresas publicas venezolanas en el periodo 2000 al 2024;
Analizar las acciones que realizan los gerentes que implementan la gestion de
ciberseguridad, ante los incidentes de los sistemas de informacion en las empresas
publicas venezolanas.

La ciberseguridad en Venezuela es un tema trascendental, relacionado con
una infraestructura envejecida y la falta de un plan de continuidad empresarial.
Expertos del Instituto Nacional de Estandares y Tecnologia de EE.UU, NIST (2024) han
sugerido que la crisis en los paises latinoamericanos puede ser debido a problemas
estructuralesy no solo a ciberataques. Sin embargo, la posibilidad de intervencion
externa o espionaje no se puede ignorar, lo que agrava la inestabilidad del sector
publicoy privado.

El estudio es relevante porque los usuarios de sistemas informaticos
contribuyen a identificar vulnerabilidades y en la mitigacion o eliminacién de
amenazas, su comportamiento, ya sea intencionado o no, puede llevar a cometer
delitos informaticos, lo que puede tener consecuencias personalesy profesionales.
Lainvestigacién resalta laimportancia de una gestion eficaz en ciberseguridad como
medida preventiva contra ataques cibernéticos, desafios que enfrentan las empresas
publicas venezolanas, afectadas por la incertidumbre y riesgos que impactan su
dinamica interna.

El estudio se inscribe en la linea de investigacion Ingenieria, Tecnologia e
Innovacién (INTEI) de la Universidad Nacional Experimental Politécnica de las Fuerzas
Armadas, dado que permite desarrollar conocimientos cientificos y tecnolégicos
tendientes a la solucién de problemas de la sociedad venezolana.

El articulo esta constituido por la introduccion donde se expone el
problema, seguidamente se presenta un marco referencial y tedrico donde se
expone brevemente la Teoria de Sistemas, el Enfoque de Gestidny la Gestion de la
Ciberseguridad, para luego presentar la metodologia empleada en la investigacion,
los resultados y discusién, y finalmente se presentan las conclusiones.
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Marco Referencial y Teérico

El marco referencial de la investigacion es un conjunto de elementos
conceptuales que apoyan el estudio. Segun Sabino (1992), el marco referencial
es “Situar a nuestro problema dentro de un conjunto de conocimientos-sélidos
y confiables- que permitan orientar nuestras busquedas y nos ofrezcan una
conceptualizacion adecuada de los términos que utilizamos” (p.52).

Teoria de Sistemas

Este primer apartado hace referencia a la Teoria de Sistemas, destacando
a Ludwing Von Bertalanffy como su fundador. Se explica que la Teoria General de
Sistemas ayuda a ver las cosas como totalidades complejas. Bunge (1999), sefiala que
este enfoque sistémico permite entender los problemas de una manera particular.

En el contexto de las empresas publicas en Venezuela, se describen los
sociosistemas como sistemas sociales con propiedades y reglas propias. Estos
sistemas son concretos, formados por elementos que interactiany generan cambios
en su entorno, y se relacionan con el materialismo sistémico.

Bunge (2008), explica que la sociedad moderna se puede ver como un
supersistema con cuatro subsistemas: biopsiquicos, econdmicos, culturales y
politicos. Los sociosistemas, de los que tres son artificiales y uno natural, interactian
entre si mediante procesos. Este enfoque permite entender como los sociosistemas
de las empresas publicas se relacionan con su entorno.

Para Anwandter (citado por Salazar, 2018), el pensamiento sistémico:

Es una manera de pensar en que se consideran los distintos factores que
interactlan en una situacion dada. El pensamiento sistémico considera al ser
humano como parte de sistemas y subsistemas que se rigen, en cada nivel, por
ciertas reglas que los caracterizan. Conocer esos sistemas y comprender las
relaciones que existen tanto entre los distintos elementos del sistema como entre
los distintos sistemas, permite tener una vision mucho méas acabada del terreno
en el que nos desplazamos. (p.20)

Sinembargo, Bunge (op.cit.), aclara que no se debe confundir la concepcion
sistémica con la organicista, ya que los sociosistemas no son seres vivos, aunque
tengan componentes que naceny mueren.
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Enfoque de Gestion

El concepto de gestion para Torres y Mejias (2006), proviene de la palabra
administracion, que significa gobernar y manejar bienes. Segun DECEL (2020),
se deriva de gestion, gestionis, lo que sugiere una acciéon y un efecto. Villagra
(2022), propone un enfoque sistémico de la gestion, viéndola como un modelo
simplificado de una organizacion para entender como sus componentes interactian
y generan resultados. Este enfoque resalta que las organizaciones son sistemas
interrelacionados con relaciones de causay efecto, lo que les permite adaptarse.

Para Salazar (2018), los principios de una organizacion saludable establecen
que todos los miembros tienen derecho a un lugar en el sistema, hay un orden
correctoy debe haber equilibrio en los intercambios. El enfoque sistémico permite
identificar que los resultados pueden lograrse al enfocar los diversos componentes
de maneras distintas, usando diferentes estrategias. Esto es esencial para la
sostenibilidad y mejora en las organizaciones. Ademas, el significado de gestion se
amplia al vincularse con otras areas, como la ciberseguridad, donde se aplican las
etapas del enfoque sistémico para gestionar la seguridad.

Gestion de ciberseguridad

La ciberseguridad se define como la proteccion de sistemas digitalizados,
Donoso (2017), establece que el ciberespacio se ha dividido en cuatro capas del
ciberespacio: sintactica, semantica, fisica y humana, se destaca la importancia del
factor humano en la gestion de riesgos, pues a pesar de los avances, las evaluaciones
de riesgo aun se centran en amenazas técnicas, descuidando vulnerabilidades
humanas. En este sentido, Cardenas, Becerra y Martinez (2013) sefialan que:

a pesar de que se ha hecho esfuerzo por cambiar el enfoque técnico por un
enfoque de gestion. Aun las evaluaciones de riesgo estan encaminadas a la
identificacion de amenazas técnicas, por lo cual es necesario profundizar en la
identificacion de amenazas y vulnerabilidades provenientes del eslabon mas
débil: el recurso humano. (p.16)

La ciberseguridad es cada vez mas importante para las organizaciones debido
al aumento de amenazas y ataques en sistemas informaticos. La informacion se
considera un recurso valioso. Segun Fojon y Sanz (2010), la ciberseguridad ha
evolucionado de un enfoque reactivo a uno proactivo, que no solo protege la
informacion, sino que también gestiona riesgos en el ciberespacio. El ciberespacio
se define segiin Ngoc & Doan (2016), como un entorno que incluye entidades reales
y virtuales, ademas de su interaccion, que es fundamental para la ciberseguridad.
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Al hablar de gestion de ciberseguridad, es importante considerar criteriosy
principios de instituciones tecnoldgicas y estandares internacionales. Al rescpecto,
Maurer & Morgus (2014), proponen que la gestion de ciberseguridad implica politicas
y estrategias para reduciramenazas, rest_ oader a incidentes y gestionar riesgos en
infraestructuras y activos de las organizaciones. La investigacién se centra en la
legalidad y el entorno de ciberseguridad en organizaciones publicas.

MARCO METODOLOGICO

El enfoque epistemoldgico es constructivista, bajo un paradigma interpretativo
dado que “encuentra su razon de ser en las dimensiones, en el sentido de que
toma en cuenta las experiencias para el entendimiento del mundoy reconoce enla
configuracion de las subjetividades la influencia de aspectos histéricos, culturalesy
sociales” (Beltrany Ortiz, 2020). La metodologia empled un enfoque mixto (cualitativo/
cuantitativo) que, de acuerdo con Hernandez, Fernandez y Baptista (2014):

Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos
y criticos de investigacion e implican la recoleccién y el analisis de datos
cuantitativos y cualitativos, asi como su integracion y discusion conjunta, para
realizar inferencias producto de toda la informacion recabada (metainferencias)
y lograr un mayor entendimiento del fendmeno bajo estudio. (p.534).

El disefio fue no experimental de tipo descriptivo que segun Arias (2012),
“consiste en la caracterizacién de un hecho, fendmeno, individuo o grupo, con el fin
de establecer su estructura o comportamiento” (p.24). El método fue el hermeneutico
y deductivo. Para Ugas (2016) “el método tiene como finalidad guiar el desarrollo
de la investigacion para generar conocimiento” (p.5). Descartes, (citado por Ugas,
2016), sefalaba que el método:

Son aquellas reglas ciertas y sencillas que, de observarlas rigurosamente, jamas
se tomara lo falso por verdadero, ni se desperdiciaran los esfuerzos, sino que
aumenta paulatinamente su conocimiento... Igualmente, consiste en el orden
y disposicion de los objetos a los cuales el ingenio debe dirigir sus esfuerzos si
queremos alcanzar alguna forma de verdad. (p.5)

Segun Ugas (op. cit.), un método enuncia el orden, la metodologia prevé el
control que secuencia los procedimientos para hacerlay la epistemologia realiza la
reflexion critica del discurso que analiza los resultados de la investigacion.
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Las técnicas de analisis comprenden analisis de contenido cualitativo, analisis
estadistico descriptivo y analisis de co-ocurrencias, utilizando el software Atlas.Ti (v.
22)y Microsoft Excel 2023. A continuacion, se describe y explica el proceso compuesto
por las cuatro técnicas empleadas en lair.vestigacion:

1er Proceso. Seleccion de las unidades documentales

La investigacion comenzo seleccionando unidades documentales para
analizar. Segun Fernandez (2002), estas unidades son importantes para el estudio
y deben ser definidas con claridad desde el principio. Se eligieron documentos
institucionalesy articulos de prensa del periodo de 1999 a 2024, de dos maneras: En
primer lugar, se seleccionaron ocho (8) documentos juridicos nacionales, excluyendo
la Constitucion de la Republica Bolivariana de Venezuela del afio 1999, y diez textos
técnicos internacionales de 2018 a 2021.

Para elegir los documentos juridicos, se emplearon términos clave como
terrorismo, gestion de incidentes y delitos informaticos. En segundo lugar, se
recopilaron 27 articulos de medios sobre ciberataques, sabotajes, espionaje, fallas
eléctricas y servicios publicos. En los articulos periodisticos, quienes opinan son
considerados para esta investigacion lideres de opinion.

2do Proceso. Identificacion de las unidades de registro

Laidentificacién de las unidades de registro es importante para el analisis de
contenido en esta investigacién. Se definen como un grupo de documentos escritos
deinstituciones nacionales e internacionales. Se identificaron un total de doscientos
treinta (230) unidades de registro a partir de los textos analizados.

3er Proceso. Identificacion de las categorias

Para el desarrollo del proceso de categorizar, se considera lo propuesto por
Vala (citado por Santos y Madureira, 2001), sobre la construccion de categorias
a través del analisis de contenido, destacando que una categoria suele incluir un
término clave que refleja el significado central del concepto y otros indicadores
que describen su campo semantico. Incluir un fragmento de texto en una categoria
requiere identificar estos indicadores. Es importante que los conceptos se validen
y controlen.
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Ademas, las categorias pueden crearse a priori, a posteriori, 0 combinando
ambos métodos. En resumen, usar indicadores permite relacionar elementos con
las variables y sus categorias.

4to Proceso. Cuantificacion

El proceso de cuantificacion es clave en el analisis de contenido, como
sefala Lopez (1963), se mide cuantas veces aparece un contenido especifico en
una comunicacioén, con el objetivo de contar la frecuencia de ciertos contenidos.
Para realizar la cuantificacién, se siguen siete subprocesos. Primero, se seleccionan
indicadores que reflejan el marco legal y el discurso politico. Luego, se codifican
los datos, usando el software Atlas. Tiy estableciendo categorias como Legalidad,
Imagen institucional y Practicas. El tercer paso es contar las frecuencias y calcular
porcentajes.

Después, se elaboran graficos sobre frecuenciay se analiza la co-ocurrencia de
categorias. Finalmente, se interpretan los resultados mediante analisis estadisticos
para explicar la realidad del estudio, codificando y presentando los valores
relacionados con los indicadores.

Resultados y discusion

Para crear un modelo de innovacion basado en el analisis de contenido
propuesto por Vala (citado por Santos y Madureira, 2001), se describen las categorias
a priori, que son Legalidad y Accidn, representando las variables de la investigacion.
Cada categoria tiene un significado central y otros indicadores que la definen, lo
que permite cuantificar datos mediante el analisis de co-ocurrencias, mostrando el
interés del sujeto en los contenidos mas repetidos en el discurso.

Ademas, se identifica una categoria posteriori lamada Imagen Gubernamental,
relacionada con los elementos de la Gestion de Ciberseguridad que no pudieron ser
agrupados en las categorias iniciales. Se presentan 3 variables, 5 subvariables y 66
indicadores en la Tabla 1, donde laimagen gubernamental tiene el mayor porcentaje
de indicadores, sequida de practicas y legalidad.
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Tabla 1
Cateqgorias, variables, subvariables e indicadores

Leyes Pratesesin
Maciomal Mormativas Prevendion
Convenios Cornuricacicon
Legalidad Barrmas 1o micas FGlecENar
Inter Fotandares  Prewencion
nacicna = Comunicacicn
Capacitacian
Ataguas Aislamienio
Cibaratagues Amenara
Sabotaje Arrametida
Autora de Boicot
Extranjera Cesesperacion
Terrorismo Confrantacian
Rl:pri:sn:—n'..an:l:m Desostalbibizacion Delic
Falitica GaLidara Extrafio
WicTimia Larantia
Mg g Ol
F.'-|IIi='I=-LI' I Ervene anes
IZ-Zr:-I[:-:' Grapd dediclivg
Perpetrar Preccupacein
Wiclagion Sufrimeenln
Imagen Abrupio Cpasician Poder
Gubernamental Advertencia
Afectacion
Incapacidad
Lolapsn
Complejidad
Crisis
Fepresentacian qulau_::'m“
_ Hac g
Técnica e e ACEIN
Piratesa Infarmatica
I el ng
Wulnerabsliciad
Integredad
Perdeda e contral
Cresonpeitn did eventa
Recupeoracicn del seracen
Praceso de rsest g 16N
Elementes Probatorias
Proteccian y suspensian de servicios
Condirmacian de informaaion
Crenvunciar
Accibi Practicas Cesmeantir
Captura de responsables
Evitar lamadas
Infarmar
Freparacion Plan & g qur dad
Raforzar macanismos de segundad
Resttucidn inmediata de matenales
oslralegqoas

| Fuente: Elaboracién propia. (2025).
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Categoria Legalidad

Las unidades documentales que identifican informacion sobre la legalidad
incluyen documentos nacionales e internacionales, sumando un total de quince
(15), distribuidos en ocho (8) textos legales nacionales y siete (7) textos técnicos
internacionales. Se analizan los resultados relacionados con la gestién de
ciberseguridad en empresas publicas de Venezuelay su conexion con la legalidad. Se
presentan cuatro indicadores: comunicacion, prevencion, protecciony capacitacion,
gue son esenciales parala gestion de ciberseguridad en los textos legales. La legalidad
segun Legaz (citado por Teran, 2021), es fundamental para el orden juridico y se
refleja en las leyes y acciones de las personas que las siguen.

Categoria Imagen Gubernamental

Se presentan resultados de los datos cualitativos y cuantitativos producto de
los discursos de 37 lideres de opinion sobre ciberataques a instituciones publicas
en Venezuela entre 2000 y 2024. Se utiliza el concepto de imagen de Sevilla (2021),
que sefala:

un proceso totalmente ligado a la comunicacion. El politico es el emisor, el
receptor es la ciudadaniay los publicos involucrados y el mensaje dependera de
su estrategia de posicionamiento. Lo interesante en este proceso es que a partir
de los estimulos que el politico emita, ya sean verbales o no verbales, generara
una percepcién en otros. Y se dice que percepcién es realidad. (p.95)

La imagen gubernamental muestra una representacion politica del 70.45%,
frente al 29.55% de representacién técnica. Ademas, el 80% de los indicadores de
los discursos se enfoca en 17 conceptos clave como ataques, ciberataques, sabotaje,
autoria del extranjero, terrorismo, desestabilizacion, guerra, victima, asalto, espionaje,
golpe, perpetrar, violacién, abrupto, advertencia, aislamiento y amenaza.

Categoria Acciones

En esta seccién se presentan los resultados de los de los datos cualitativos y
cuantitativos de un estudio sobre ciberataques a instituciones publicas en Venezuela
entre 2000y 2024. Se analizaron los discursos de lideres de opinion, con un enfoque
en la categoria de acciones. En este sentido, Santos (citado por Diez, 2018), opina
que:
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Las acciones son movidas por una racionalidad conforme a los fines o a los
medios obedientes a la razén del instrumento, a la razén formalizada. Asi,
objetos y acciones no funcionan aisladamente, sino en sistema que precisa de
undiscurso, que los avale, los imponga o bien los deponga. La existencia de los
objetos Utiles u obsoletos, depende ampliamente de un discurso avalado, de
un conocimiento de sus utilidades que se renueva constantemente y entra en
conflicto constantemente. De esta forma, se comprende que en el espacio existen
objetos fabricados por el hombre a partir de los que se produce la acciény estos
vuelven a su vez a producir objetos. (p.69)

El autor destaca que las acciones se regulan por normas formales y no
formales, lo que organiza las practicas en un orden determinadoy se dividen en tres
ordenes: técnico, juridico y simbdlico, siendo los dos primeros mas relevantes para
la investigacion. Los indicadores extraidos de las unidades de registro visibles en
los discursos de los lideres de opinion, donde se aprecia la frecuencia y distribucién
porcentual de cada indicador, a partir de la cual se elaboré un diagrama de Pareto
que resalta el 80% de los indicadores mas importantes en los discursos analizados.
(Ver Figura 1).

P L

Figura 1. Diagrama de Pareto. Indicadores de la variable Acciones. Fuente: Elaboracién
| propia. (2025). |

La descripcion del evento es el indicador mas comun en los discursos
analizados, representando un 54%. Es clave para comprender la practica, pero hay
una separacion entre esta descripcion y la accion en la gestion de ciberseguridad.
Segun Torres, Matens y Martinez (2023), la descripcion debe ser precisa, indudable
y clara sobre la persona afectada por la accién. Sin embargo, las descripciones
ofrecidas no cumplen con al menos uno de estos requisitos, lo que lleva aimportantes
imprecisiones.
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TEORIZACION

En esta etapa final del documento, se discute el proceso de generacion de un
modelo de innovacidn para la gestion de ciberseguridad en empresas publicas de
Venezuela, ante la vulnerabilidad de la informacion. De acuerdo con lo planteado por
Pawar (2009), “es una representacion limitada de una parte de la realidad” (p.1). Una
segunda perspectiva de esta concepcion la ofrece Bacharach (citado por Pawar, (Op.
cit.), quien sostiene que “una teoria utiliza un lenguaje para proveery comunicar una
representacion de un fendmeno del mundo real”. (p.1). En este sentido, se recurre
a Arias (2018) para elaborar el referido modelo, cuando expresa:

Un modelo es una representacion de larealidad. En algunos casos, suele ocurrir
que las teorias no sean lo suficientemente explicitas y comprensibles, por lo
gue un modelo puede constituir una imagen mas facilmente perceptible para
aprehender la realidad de lo abstracto a lo concreto. (p.10)

El autor menciona que el modelo, similar a la teoria que representa, debe ser
explicativoy util para la prediccidn. Yurén (citada por Arias, Op.cit.), plantea que “Un
modelo cumple dos funciones esenciales: la busqueda del ideal como representacion
de la realidad y al mismo tiempo, servir de muestra. En esta direccién, los modelos
graficos, constituyen una herramienta de gran utilidad para la presentacion de una
teoria” (p.10)

La Figura 2 muestra una matriz que relaciona los elementos de gestion
de variables. Para la categoria Legalidad, se usan elementos de comunicacion,
prevencion, protecciény capacitacion. La categoria Imagen gubernamental se basa
enrepresentacion politicay técnica, y la categoria Acciones se centra en la variable
Practicas.

CARMTE. oM 4 {003 5 {008
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Figura 2. Matriz de co-ocurrencias entre los elementos de
gestion. Fuente: Elaboracién propia. (2025). Se muestran cruces
entre elementos de gestién y sus frecuencias de aparicion
conjunta en unidades de registro.
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Los indices indican la fuerza de asociacién, con 0 significando
ninguna asociacion y valores cercanos a 1 una mayor fuerza. El cruce entre
Prevencion-Proteccion tiene la correlacion mas alta, con unindice del 13%. Le sigue
con mayor co-ocurrencia, Comunicacién-Proteccion con el 5%; el tercer par de
elementos son Comunicacién-Prevencién tiene un indice de correlacion del 4%.
De manera similar, Capacitacion-Prevencion tienen una correlacion del 6%. Por
ultimo, Comunicacién-Capacitacion y Capacitacion-Proteccién registran la menor
co-ocurrencias en la matriz, ambos con el 3%.

Se propone crear un diagrama escalar, lamado diagrama de Sankey (Véase
Figura 3), para mostrar las relaciones entre elementos, utilizando propiedades del
escalar como aditividad, escalabilidad y proporcionalidad.

El diagrama Sankey muestra el flujo entre los elementos de gestion:
comunicacion, prevencion, proteccion y capacitacion. La conexion mas fuerte es
entre proteccién-prevencion, con 18 coincidencias y un coeficiente de correlacion
del 13%.

Esta relacion se visualiza con un degradado de rosado a morado. La segunda
conexion mas importante es entre proteccidbn-comunicacién, con nueve (9)
coincidencias y un coeficiente del 5%, representado por un degradado de morado
a verde. Seguidamente, la conexiéon mas débil es entre comunicacion-prevencion,
que tiene seis (6) coincidencias y un coeficiente del 4%, mostrando un degradado
de rosado averde.
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CAPACTTACION 3

Figura 3. Diagrama Sankey de co-ocurrencias entre elementos de gestion. Fuente:
Elaboracidn propia. (2025). En este diagrama, el ancho de las ramas indica la magnitud
delflujo, y las fusiones o diversificaciones se muestran con colores que indican la transicion
entre estados.

La rama llamada Capacitacién-Prevencion tiene una magnitud de 5y un
coeficiente del 6%, visualizandose en un degradado de naranja a rosado. Los elementos
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Comunicacion-Capacitacion tienen una magnitud de 4 y unindice del 3%, mostrando
un degradado de verde a amarillo. Finalmente, la rama Capacitacion-Proteccion
tiene una magnitud de 3 con unindice del 3%, representandose en un degradado
de amarillo a violeta.

El diagrama de Sankey muestra que el modelo de gestion de ciberseguridad,
basado enlos textos analizados, se enfoca en la protecciony prevencion. Sin embargo,
no se observa un elemento de gestion que dirija las practicas ante un ciberataque.
Aunque la protecciony prevencion son elementos medulares, no se especifican las
acciones que debe tomar el responsable durante un ataque cibernético, lo cual es
una pregunta sin respuesta. En este nivel de analisis correlacional, se aprecia la poca
relacion que existe en las categorias a priori y posteriori generados en este estudio.
Se presenta un modelo de innovacion en la gestion de ciberseguridad para empresas
publicas venezolanas, que aborda la vulnerabilidad de los sistemas de informacién
desde una perspectiva integral y sistémica.

Modelo de Innovacion de la Gestion en Ciberseguridad para Empresas Publicas
Venezolanas ante la Vulnerabilidad de los Sistemas de Informacion

Para desarrollar un modelo, se deben sequir las ideas de Arias (2018), quien
menciona que un modelo tedrico debe tener ciertas caracteristicas, “1. Un modelo
teorico debe incluir los conceptos generados, los cuales a su vez deben ser originales
y novedosos. 2. El modelo debe utilizar diagramas y figuras paraindicar claramente la
relaciéon o vinculos entre los conceptos” (p.10). También se hace referencia a Volcan,
citado por Kardousli (2018):

Los conceptos son las unidades basicas del pensamiento humano y como tales
resultan enormemente flexibles, por otra parte, una categoria esta integrada por
un conjunto de entidades que presentan propiedades comunes, mientras que
un concepto constituye una representacion mental, basada en las propiedades
que comparten los miembros de la categoria. Asi, encontramos que al hablar
de estructuras conceptuales a menudo se utiliza el término “concepto” como
semejante a la palabraidea. (p.237)

De esta manera, en la Figura 4 se describen tres unidades basicas del Modelo
de Gestion en Ciberseguridad en las Empresas Venezolanas, que son Politicas de
Ciberseguridad, Ecosistema Organizacional y Cultura Cibernética, estas unidades
generar un modelo de innovacion para gestionar la ciberseguridad y mejorar las
practicas ante la vulnerabilidad de la informacion.
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| Figura 4. Unidades Basicas. Fuente: Elaboracion propia. (2025).

Unidades basicas del modelo

Las Unidades basicas del Modelo se han configurado como constructos
epistémicos de naturaleza intrinsecamente propia del investigador, su delimitacion
y definicion operacional emanan directamente de la praxis metodoldgicay el marco
tedrico-conceptual adoptado. Estas unidades no son preexistentes, sino que han
sido deliberadamente disefiadas para asegurar una correspondencia rigurosa con
los objetivos de lainvestigaciony la 6ptica de analisis de este estudio particular. En
este sentido, se describen las unidades:

Unidad basica 1. Politicas de Ciberseguridad

Se asume como politica aquellos lineamientos, criterios o bases que subyacen
para orientar la accion de una organizacién, con el propdsito de garantizar las
medidas de prevencién, proteccién, capacitacion, comunicaciény mejora continua
de los sistemas de informacion y comunicacion, asi como su infraestructura fisica,
para mitigar posibles riesgos y ciberamenazas.

Toda politica en una organizacion debe basarse en principios como
confidencialidad, integridad, confiabilidad, no repudio, autenticacion, legalidad y
proteccion de datos. Debe seguir las normativas internasy la legislacion nacional o
internacional.

La politicaincluye atodas las partes interesadas, establece objetivos y delega
responsabilidades, ademas de detallar las directrices para la transferencia de datos
y el acceso a sistemas. El responsable de ciberseguridad debe tener formacién
adecuaday conocer las leyes relacionadas para asegurar la proteccion de los datos
organizacionales.
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El personal debe mantener actualizadala lista de contactos del lider, equipos de
respuesta a incidentes, cuerpos de seguridad, departamento legal, comunicaciones,
proveedores y clientes importantes para asegurar una buena comunicacion. En
este sentido, el gerente de ciberseguridad también debe realizar una auditoria que
verifique la misién y visidon de la organizacion, asegure que la documentacion de
ciberseguridad esté actualizada y revise la lista de contactos para emergencias.

Unidad basica 2. Ecosistema organizacional

Es el contexto donde se desarrolla la gestion de la ciberseguridad y se toman
y ejecutan las decisiones ante la presencia de una vulnerabilidad, considerando los
recursos: humanos, tecnoldgicos y econémicos, en una perspectiva sistémica. En
la administracion publica venezolana, todos los funcionarios, desde altos mandos
hasta colaboradores, deben conocer las leyes y principios que guian sus decisiones,
también deben seguir estandares éticos en ciberseguridad, como la confidencialidad
y la integridad. El encargado de ciberseguridad debe garantizar la seguridad de
los empleados, lo que incluye verificar antecedentes, asegurar el cumplimiento de
medidas de seguridad y gestionar la desvinculacion, recuperando equipos y accesos,
como se muestra en la Figura 5.
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Figura 5. Acciones de la Gestién de Ciberseguridad ante Incidentes. Fuente:
| Elaboracién propia. (2025).
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En la etapa de deteccidén y evaluacion del incidente, se verifica si ocurrié un
incidente, su impacto y magnitud, asi como los signos que podrian indicar futuros
incidentesy los que confirman que uno ha sucedido. El siguiente paso es analizar el
incidente, donde un equipo especializado determina si esos signos efectivamente
indican un problema. Si se confirma el incidente, analizan los sistemas afectados,

posibles causas y como ocurrid, lo que ayuda a priorizar la respuesta.

Luego, se documenta el incidente usando varios recursos y marcas de tiempo
para evidencia legal. La priorizacion del incidente se basa en el impacto funcional
y la recuperacién. La notificacion del incidente se realiza a quienes gestionan el
incidente, siguiendo politicas que indican a quién informary con qué frecuencia, y
se comunican actualizaciones por métodos alternativos. La contencidn es esencial
para limitar el dafio y planear la remediacion, considerando dafios potenciales 'y
preservacion de pruebas.

La recoleccion de informacion sigue procedimientos de informatica forense,
que a menudo involucra a entidades de seguridad. La erradicacion implica eliminar
componentes del incidente y mitigar vulnerabilidades. La restauracién busca
recuperar el funcionamiento normal y prevenir futuros incidentes, lo que puede
tomar mucho tiempo. Finalmente, la discusiény lecciones aprendidas para mejorar
procesos y evitar situaciones similares.

Los recursos econdémicos son fundamentales para que una eco-organizacion
en el sector publico implemente acciones de prevencion y recuperacion ante
problemas de seguridad informatica. Los problemas de seguridad, como extorsiones
y dafios por reputacién, pueden generar altos costos; para abordar estos obstaculos,
es crucial que la gestion de ciberseguridad destine un presupuesto y adquiera un
seguro de ciber riesgos para mejorar la gestién del riesgo.

Los recursos tecnoldgicos, o activos tecnoldgicos, son esenciales para para
la gestion de ciberseguridad, pues muchas actividades se realizan en linea y se
almacenan ensistemas informaticos. Se dividen en tres capas: fisica, I6gicay cognitiva.
Enla capafisica, se debe mantener un perimetro seguro, asegurar el equipoy llevar
uninventario. En la capaldgica, se realizan evaluaciones de riesgo y se implementan
medidas de seguridad. La capa cognitiva incluye el manejo de datos en plataformas
digitales, control de acceso y aplicacion de criptografia, ademas de considerar el
uso de inteligencia artificial y almacenamiento en la nube.

I T AT

41

T A A A



AT TS

Unidad basica 3. Cultura cibernética

Es el conjunto de valores, normasy creencias, que definen el comportamiento
del talento humano de una organizacion, sobre el uso de la tecnologia ante la
vulnerabilidad de lainformacién en las organizaciones publicas, la cual se transmite
a través de laimagen gubernamental.

Para crear una cultura cibernética, se requiere implementar los siguientes
procesos: diagnodstico, definicion de metas, publico objetivo e indicadores,
concientizacion, capacitacion, educacion, motivacion y medicion de indicadores,
como se muestran en la Figura 6.
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Figura 6. Acciones para Revitalizar la Cultura en la Gestién de Ciberseguridad.
| Fuente: Elaboracién propia. (2025).

El diagndstico evalla la cultura de ciberseguridad de una organizacion,
identificando practicas actuales y omisiones, y comparandolas con mejores practicas
internacionales. Se establecen metas para esta cultura, junto con un tablero que
defina indicadores y el publico objetivo. La concientizacidn es esencial; se deben
informar a los empleados sobre los riesgos de brechas de seguridad y capacitarlos
en temas como privacidad y prevencion de riesgos.

La capacitacion busca desarrollar habilidades técnicas para detectar y
prevenir fallas en ciberseguridad en la rutina diaria. La educacion tiene el objetivo
deintegrar conocimientos en la cultura organizacional. La motivacion es clave para
que los empleados reporten problemas, creando un entorno abierto y transparente.
Finalmente, se midey evalla el progreso de los objetivos relacionados con la cultura
de ciberseguridad.
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Asi, finalmente, el Modelo de Gestion en Ciberseguridad para las Empresas
Venezolanas ante ala Vulnerabilidad de la Informacion, representado en la Figura 7,
brinda una guia valiosa al responsable de ciberseguridad, permitiendo orientar sus
acciones de acuerdo con las mejores practicas del sector, abarcando las tres unidades
basicas establecidas: el ecosistema organizacional, las politicas de ciberseguridad
y la cultura organizacional.

gt 3 -- ; m

Figura 7. Modelo de Gestién en Ciberseguridad en las Empresas
Venezolanas ante la Vulnerabilidad de la Informacién. Fuente:
Elaboracion propia. (2025), con el apoyo de la Herramienta Atlas.Ti (v,22)

La Figura 7 muestra las relaciones entre las unidades fundamentales de color
amarillo, verde y naranja, que representan la cultura cibernética, el ecosistema
organizacional y las politicas de ciberseguridad, respectivamente.

En rojo se identifica la entrada del modelo, mientras que la salida, marcada
en azul, se refiere alas Buenas Practicas en la gestién de ciberseguridad. Se destaca
la conexion entre las Politicas de Ciberseguridad y el Ecosistema Organizacional,
estableciendo regulaciones que guian el comportamiento de los empleados
en asociacion con sus derechos, obligaciones y roles. También se busca que las
normativas reflejen principios como confiabilidad, integridad y disponibilidad de
lainformacion. En el ecosistema organizacional, los recursos humanos influyen en
la distribucién de tareas y en las decisiones sobre la gestion de ciberseguridad, lo
que afecta el funcionamiento de la empresa.
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Los recursos tecnoldgicos son esenciales para hacer mas simples las tareas
cotidianas y proteger sistemas de informacion, infraestructura y comunicaciones.
Desde la perspectiva de la gestion de ciberseguridad, estos recursos permiten una
mejor supervisién de procesos de prevencion y proteccion. Entre tanto, los recursos
econdmicos juegan un papel central, ya que son esenciales para el intercambio,
almacenamiento, creacion y tratamiento de la informacidn, facilitando asi el logro
eficiente de los objetivos de ciberseguridad organizacional. Para alcanzar esto, es
imprescindible contar con politicas que definan como adquirir y gestionar estos
recursos, asi como el tipo de tecnologia a usar en la organizacion.

Ademas, la interaccién entre las Politicas de Ciberseguridad y la Cultura
Cibernética crea un marco normativo que incluye leyes y normas internacionales.
Este marco es fundamental para planificar, ejecutar, creacién de indicadores,
controlary supervisar acciones que mejoren la cultura cibernética. La capacitacion
en ciberseguridad es importante, pues influye en el comportamiento de las
personas dentro de la organizacion, contribuyendo a buenas practicas en gestion
de ciberseguridad.

Las relaciones descritas ayudan a evaluar el estado actual de una empresa
publica, lo que permite aplicar un modelo de innovacién para mejorar la gestion
de la ciberseguridad y establecer buenas practicas ante incidentes que amenacen
la informacion. Es importante que los activos tecnoldgicos, sean fisicos o digitales,
cumplan con especificaciones técnicas adecuadas para su buen uso en la organizacion.
Estas especificaciones incluyen aspectos eléctricos, ambientales, de soporte,
comunicaciény consideraciones como el peso, tamafio y temperaturas de operacioén.

El modelo destaca que la conexion entre la Cultura Cibernéticay el Ecosistema
Organizacional esta mediada por Recursos Humanos, lo cual es esencial. La
participacion de las personas es necesaria para crear una cultura organizacional
sélida, y la motivacién es clave para que se involucren en el proceso de adopcion.
También hay una interaccion relevante entre la Cultura Cibernética y los Recursos
Tecnoldgicos, que justifica la nueva cultura orientada a desarrollar habilidades y
competencias en las personas para identificary reducir las brechas en ciberseguridad.

La relacion entre la Cultura Cibernética y los Recursos Econdmicos es
absolutamente esencial, dado que el apoyo financiero es clave para la adquisicion de
materiales, crear contenido, pagar a proveedoresy la cobertura de costos destinados
a promover la educacién, capacitacién y conciencia sobre la cultura cibernética
deseada.
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A modo de conclusiones

El analisis permiti¢ identificar y cuantificar los elementos esenciales de la
gestion de ciberseguridad que poseen arraigo normativo. Si bien existe una base
legal en Venezuela que aborda la seguridad y el tratamiento de la informacion, la
aplicacion efectiva de estos marcos se ve comprometida. La investigacion confirmo la
necesidad de integrar de manera coherente y operativa los indicadores y las buenas
practicas extraidas de los textos técnicos internacionales con el marco legal nacional,
para establecer un estandar de ciberresiliencia y gestion de riesgos en las empresas
publicas.

En el estudio emergio la categoria imagen gubernamental de las empresas
publicas, la cual esta profundamente marcada por la representacién politica. La
gestion se encuentra atrapada en el dilema del discurso. La narrativa oficial, impulsada
por los lideres de opinidn, tiende a atribuir los incidentes (sabotajes o ataques) a
agentes externos o extranjeros, con un alto nivel de imprecisién en el modo de
actuacion.

Por el contrario, la imagen técnica, proveniente de fuentes externas a la
gerencia oficial, pone en tela de juicio la gestion de ciberseguridad al resaltar la
incapacidad institucional pararesolver las afectacionesy la existencia de borrosidades
o contradicciones en el manejo de lainformacion. Esta situacion genera incertidumbre
y condiciona las decisiones gerenciales.

Las practicas de la gerencia en ciberseguridad se ven afectadas y son
insuficientes o mal direccionadas, debido a que latoma de decisiones se encuentra
supeditada ala narrativa politica predominante. La falta de una estrategia nacional
de seguridad cibernética agrava la situacion, impactando negativamente las acciones
destinadas a la proteccién efectiva de la infraestructura, software y hardware; el
contrarresto de posibles amenazas a la conectividad; y, el desarrollo de estrategias
de contraataque y mitigacién ante la delincuencia cibernética. La deficiente gestion
se traduce en una vulnerabilidad recurrente de los sistemas de informacion.
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EL DOCENTE UNIVERSITARIO COMO PROMOTOR DE
INNOVACION EN MECATRONICA, ROBOTICA Y LED

Duvelys Carina Romero Quintero?3

Universidad Nacional Experimental

de la Fuerza Armada Nacional. Nucleo Anzoategui
duvelisromero@gmail.com

Resumen

La investigacion tuvo como propésito analizar los dispositivos de la innovacién en
mecatronica, robotica y el Diodo Emisor de Luz (LED, en adelante) en los estudiantes de
ingenieria de sistemas del VIl semestre periodo [-2025 pertenecientes a la Universidad
Nacional Experimental Politécnica de la Fuerza Armada Nacional (UNEFA, en adelante),
Pariaguan, Estado Anzoategui. Se busca que el docente venezolano, vaya de la mano con
la tecnologia y sea promotor original y transformador de la educacidon universitaria. Se
toman como referencias la Teoria del Aprendizaje Significativo de Ausubel (1983) y la Teoria
Construccionista de Piaget (1969). El estudio se inscribe en la linea de investigacion, Educacion,
Desarrollo, Innovacion y Tecnologia (EDIT) de la UNEFA. La investigacion se oriento en el
paradigma socio-critico, bajo un enfoque cualitativo, con un tipo de investigacion descriptiva
y un disefio de campo, empleando la combinacién de los métodos Fenomenoldgico e
Investigacién accién. Se pudo evidenciar el desconocimiento de los discentes sobre los
temas relacionados con las nuevas tendencias tecnoldgicas basados en la mecatrénica,
robdticay led. Se concluye, la existencia de la necesidad de establecer modulos curricularesy
experiencias de laboratorio orientadas a la formacion de estudiantes innovadoresy creativos,
donde el docente universitario en su rol sea el impulsor en la germinacion de inventos en
Mecatrénica, Roboticay Led.

Palabras clave: Mirada propulsora, Docente, Mecatrdnica, Robética.

THE UNIVERSITY PROFESSOR AS A PROMOTER OF INNOVATION IN MECHATRONICS,
ROBOTICS, AND LED

Abstract

The purpose of this research was to analyze the use of innovative devices in mechatronics,
robotics, and the Light Emitting Diode (LED) among seventh-semester systems engineering
students during the first semester of 2025 at the National Experimental Polytechnic
University of the National Armed Forces (UNEFA), Pariaguan, Anzoategui State. The aim is
for Venezuelan professors to embrace technology and become original and transformative
promoters of university education. The study draws on Ausubel’s Theory of Meaningful
Learning (1983) and Piaget’s Constructionist Theory (1969). This research falls within the
UNEFA’s Education, Development, Innovation, and Technology (EDIT) research line. The
research was gwded by the socio-critical paradlgm using a qualitative approach, with a
descriptive research design and afield study, employing a combination of phenomenological
and action research methods. It revealed a lack of knowledge among students regarding
emerging technological trends in mechatronics, robotics, and LEDs. The study concludes
that there is a need to establish curricular modules and laboratory experiences aimed
at developing innovative and creative students, where university professors play a key
role in fostering the development of inventions in mechatronics, robotics, and LEDs.

3Profesora en Educacién Comercial de la Universidad Pedagdgica Monsefor Arias Blanco. Magister Scientiarum
en Tecnologia Educativa de la Universidad Nacional Experimental Politécnica de la Fuerza Armada Nacional.
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Introduccion

Enlaactualidad, latecnologia einnovacion se encuentrainmersa en un cambio
de paradigma productivo que abarcan todos los aspectos de la vida. En este sentido se
trata delo que se ha bautizado a nivel mundial como la “Cuarta Revolucion Industrial”,
basada en la mecatrdnica que se encuentra ligada con la robdtica y led, ya que la
misma se extiende en el campo de multiples disciplinas, tales como, la investigacion,
analisis, disefio de sistemas, por lo que hoy en dia se observa que las maquinas con
alta tecnologia son capaces de realizar trabajos forzosos y repetitivos de alto riesgo,
donde un humano alo largo de su vida no podria realizar dicho esfuerzo.

El docente universitario en su desempefio debe afrontar con propiedad estos
nuevos paradigmas, apuntando a la educacién de calidad. En este sentido, el docente
tiene que aprovechar sus destrezas, habilidades y experiencias en funcion brindar
una educacion con elementos de innovaciony pertinencia en funcion de desarrollar
todo el potencial cognitivo y creativo de los estudiantes.

Al respecto, Soubal (2008), destaca que el aprendizaje es hoy algo que esta
en estrecha vinculacion con la formacion cognitiva, afectiva, valorica y motriz, a
partir de la visién holistica que se requiere para poder mirar los fendmenos desde
una optica mas global.

El docente venezolano del siglo XXI debe ser innovador, original y
transformador de la educacion universitaria, apegado con ética y responsabilidad
alos conocimientos que permitan aflorar o florecer nuevos inventos, procurando la
transmisién de conocimientos a los estudiantes, adheridos al avance de la cienciay
la tecnologia, orientado hacia una integraciéon académica que impulse la generacion
de conocimientoy su aplicacién transformadora en la sociedad.

Estaidea se alinea con la teoria pedagogica de Freire (2005), quien defiende
una educacioén liberadora que empodere a las personas para transformar su realidad.
La cita enfatiza un rol proactivo de la educacion, no solo como acumulacion de saberes,
sino como un motor para construir sociedades mas justas y equitativas, donde el
aprendizaje se convierte en una herramienta de empoderamiento y desarrollo.
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Lainnovacion docente emerge cada vez mas como una supracategoria dentro
del campo de la enseflanza universitaria, son multiples los vectores y elementos
gue componen este constructo de creacién e innovacion en mecatronica, roboticay
Diodo Emisor de Luz (LED, en adelante), se trata de un cambio intencional orientado
enun escenario disciplinario en donde el docente universitario se dinamiza dentro
de laformaciony ladisciplina cientifica de la ensefianza universitaria de laingenieria.

A partir de estas consideraciones, se generan las siguientes interrogantes,
la primera de orden general y las siguientes de orden especifico: ;Cuales son los
dispositivos de la innovacién en mecatrdnica, robodtica y led en los estudiantes
de ingenieria de sistemas del VII semestre periodo 1-2025 pertenecientes a la
UNEFA, Pariaguan, estado Anzoategui?; ;Qué habilidades poseen los estudiantes
de ingenieria de sistemas del VIl semestre periodo 1-2025 para realizar nuevos
inventos basados en la mecatrdnica, roboticay led?; ;Cuales son las actividades para
la construccidn de inventos, orientados en la mecatrénica, roboticay led?;y, ;Como
tejer las experiencias de las actividades realizadas con los estudiantes de ingenieria
de sistemas del VIl semestre periodo 1-2025, enfocadas hacia la construccién de
inventos en la mecatronica, robéticay led?

Segun Arias (2012), los propositos u objetivos de investigacién son metas
trazadas por el investigador en relacion con lo que desea indagar, estos expresan
unresultado o producto de la labor investigativa. De acuerdo con el enunciado, se
presentan los propdsitos de la investigacion; en primer lugar, el propésito general:
Analizar los dispositivos de la innovacién en mecatrénica, robotica y led en los
estudiantes de ingenieria de sistemas del VIl semestre periodo |-2025 pertenecientes
ala UNEFA, Pariaguan, estado Anzoategui.

Ensegundo lugar, se presentan los propositos especificos de la investigacion:
Diagnosticar las habilidades que poseen los estudiantes de ingenieria de sistemas del
VIl semestre periodo I-2025 para realizar nuevos inventos basados en la mecatrénica,
roboticay led; Describir las actividades para la construccion de inventos, orientados
en lamecatronica, roboticay led; y, Sistematizar las experiencias de las actividades
realizadas con los estudiantes de ingenieria de sistemas del VIl semestre periodo
[-2025, enfocadas hacia la construccién de inventos en la mecatrdnica, roboticay
led.

Laimportancia de esta investigacion radica en que la mecatronica, robotica
y led es larama de la ingenieria mecanica que se ocupan del disefio, construccion,
il B
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operacion, estructura, manufactura y aplicacion de los robots, favoreciendo la
disminucion de los peligros que son ocasionados por la mano del hombre.

El estudio se inscribe en la linea de investigacion, Educacién, Desarrollo,
Innovaciény Tecnologia (EDIT) de la Universidad Nacional Experimental Politécnica
dela Fuerza Armada Nacional (UNEFA), en atencion a las demandas de la sociedad,
gestionando el desarrollar habilidades y destrezas en los estudiantes de ingenieria de
sistemas, para que ellos puedan crear nuevos avances tecnoldgicos en mecatronica,
robdticay led.

El articulo esta estructurado de la siguiente manera: la introduccién contiene
la problematica, las interrogantes, los propésitos y laimportancia de la investigacion,
seguidamente se presenta la fundamentacion tedrica, filosofica y legal, luego
se expone la perspectiva metodoldgica y se detalla la técnica e instrumentos
de recoleccion de datos, después se presentan los hallazgos y para finalizar las
conclusiones.

Fundamentacion Teérica
Teoria del Aprendizaje Significativo

Las teorias y métodos de ensefianza han de estar relacionados con la actividad
que serealizaen el aulay con los factores cognoscitivos, afectivos y sociales que en
ellainfluyen. Ausubel (1983), plantea que el aprendizaje de los estudiantes depende
de como la estructura cognitiva previa se relaciona con la nueva informacion,
entendiendo por estructura cognitiva, al conjunto de conceptos e ideas que un
individuo posee en un determinado campo del conocimiento. De acuerdo con lo
expresado por Ausubel, no sélo se trata de saber la cantidad de informacién que
poseen los estudiantes, sino cuales son los conceptos y proposiciones que manejan
como conocimientos para desenvolverse, en este sentido, aprender significa que
los nuevos aprendizajes conecten con los anteriores; no porque sean lo mismo, sino
porque tienen que ver con estos de un modo que se crea un nuevo significado.

Por eso, conociendo las habilidades y destrezas de los estudiantes en el
campo de la inteligencia artificial, se puede vitalizar la mecatronica, robodtica y led,
ofreciendo un marco fundamental para una educacion universitaria innovadora
donde el foco sea la creatividad.
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Los principios de aprendizaje formulados por Ausubel (1983), proporcionan
un marco para el disefio de herramientas metacognitivas que permiten comprender
la organizacion de la estructura cognitiva del estudiante. Este enfoque facilita una
orientacion educativa mas precisa, desplazando la idea de una labor educativa que
deba realizarse con mentes en blanco o que el aprendizaje inicie desde cero. Se
reconoce que, los estudiantes poseen un conjunto de experiencias y saberes previos
que influyen en su aprendizaje y pueden ser aprovechados de manera beneficiosa
para el proceso educativo.

Por consiguiente, este estudio se sustenta en la importancia del esbozo
realizado por Ausubel, sobre el aprendizaje significativo de los estudiantes
universitarios respondiendo muy bien a las preguntas de como aprenden y del
porque no aprenden, se hace interesante resaltar que la teoria en el proceso educativo
no es rigida, sino que se encuentra en permanente transformacién. Cabe destacar,
que su aporte enriquece a la practica pedagdgica que sabe hacia donde se dirige y
que se renueva asi misma.

De esta manera, el docente debe promover la adquisicion del aprendizaje
significativo, mostrar una actitud abierta que permita a los estudiantes utilizar las
herramientas y demostrar sus habilidades y destrezas en el empleo de las nuevas
tendencias tecnologicas en inteligencia artificial, mecatronica, roboticay led para
crear e innovar en prototipos tecnolégicos que contribuyan al avance en areas
como la educacién, la salud , la economia, entre otros, que contribuyan con la
modernizacion de las naciones.

Teoria Construccionista

Es una corriente educativa que marca la diferencia por su innovador método de
enseflanza que coloca al estudiante como elemento principal en su propia formacion.
Es importante sefalar, que el constructivismo es una corriente filosofica, educativa
y artistica que ha tenido un impacto valioso en diversos campos a lo largo de la
historia.

Piaget (1969), propuso la teoria del constructivismo cognitivo, la cual sostiene
que los individuos construyen su conocimiento a través de la interaccion con el
entornoy laasimilaciony acomodacién de nuevas experiencias. Es decir, los cambios
en nuestros conocimientos, visto como el proceso donde a partir de la experiencia
se incorporan nuevos conocimientos, se explican por una recombinacion que
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actla sobre los esquemas mentales que tenemos a mano. Este enfoque destaca la
importancia de la interaccion entre el individuo y el entorno para el aprendizaje.

En palabras de Rivero (2016), “el constructivismo no se opone a las ideas, innova,
enfatiza, da solucion a problemas”. El constructivismo no parte de cero, ya existe
en la mente del sujeto, en tanto al contenido y representacién de las experiencias.
Desde el punto de vista docente es interesante y conveniente conocer la teoria
construccionista, esta se basa en la necesidad de la interaccidny la experimentacion
como base de un aprendizaje significativo, apoyado en la construccién de nuevos
conocimientos, con base en los conocimientos previos. En esta teoria el alumno
pasa a ser el centro del aprendizaje.

Segun Ortiz (2015), el constructivismo en el ambito educativo universitario
hace referencia a una corriente donde se le proporcionan las herramientas necesarias
a los alumnos para que estos puedan realizar sus inventos. En efecto, lo esbozado
por el autor busca que los estudiantes tengan una participacion activa en su propio
proceso de aprendizaje, una idea que procede de la teoria del conocimiento
constructivista que nace en el siglo XX, como proceso transformador educativo.

Esta teoria concibe al ser humano como un ente autogestor, que es capaz de
procesar lainformacion obtenida del entorno, interpretarla de acuerdo con lo que
ya conoce convirtiéndola en un nuevo conocimiento, es decir, que las experiencias
previas del sujeto le permiten en el marco de otros contextos realizar nuevas
construcciones mentales.

Por lo tanto, esta teoria, intenta incentivar a los alumnos a que sean parte
activa del proceso de aprendizaje. De esta manera que no se queden Unicamente
como espectadores ante lainformacion que reciben, convirtiendo al estudiante en
un constructor activo de su formacién creativa e innovadora.

Fundamentacion Conceptual
La Robética

Segun Barrientos, Pefiin, Balaguer y Aracil, (2017), la robdtica “posee un
reconocido caracter interdisciplinar, participando en ellas diferentes ciencias basicas
y tecnologias, tales como teoria de control, mecatrénica, mecanica, la electronicay
lainformatica, entre otras, favoreciendo e impulsando nuevas capacidades”.
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Asimismo, Mercader (2017), indica que la robatica “tiene el potencial necesario
para transformar las vidasy las practicas laborales. Suimpacto sera cada vez mayor, a
medida que se multipliquen las interacciones entre los robots y las personas” (p.150).

Larobética eslarama de la tecnologia que se ocupa del disefio, construccion,
operacion, fabricacién y aplicacién de los robots para simular el comportamiento
humano o animal. De esta manera, se aspira a encontrar formas eficaces de
colaboracion entre robots y personas. En la actualidad los robots son muy utilizados
en laindustria, siendo un elemento indispensable en la mayoria de los procesos de
manufactura.

De acuerdo con Romero, Nieto y Ochoa (2014), la integracion de la robotica
en los curriculos escolares incentiva el conocimiento tecnoldgico, para elevar la
calidad de la educacion. La adecuada integracion de la robotica en los curriculos
escolares es beneficiosa para el aprendizaje significativo.

Al respecto, Bravo y Forero (2012) sefalan que el uso del robot como
instrumento didactico desarrolla habilidades y competencias al dar respuestas a
problemas multidisciplinarios, permitiendo desarrollar destrezas tecnolégicas para
afrontar los retos actuales, generando expectativas y motivacion en los estudiantes
al facilitar la adquisicion de conocimiento.En este sentido, Marquez y Ruiz (2014)
subrayan que el uso de los robots en la educacion promueve la creatividad y la
motivacién, que le permitira desarrollar habilidades cognitivas y manuales.

La Mecatronica

Alciatore y Histand (2008), indican que “la mecatrdnica es una disciplina
integral, conformada por sistemas de relaciones interactivas de caracter intenso,
que busca unificar diferentes areas y saberes de la ingenieria, es su punto fuerte
es la versatilidad para crear mejores producto”. La mecatronica es reconocida a
nivel universal como un area que permite agilizar investigaciones con desarrollo
tecnoldgicos con amplias aplicaciones en todos los sectores de la sociedad moderna;
por lo tanto, cumple un rol fundamental en el avance tecnolégico, como ladomotica
y la inteligencia artificial los cuales han transformado la vida de los seres humanos
de una manera cobmoday facil.

La rama de la mecatronica tiene como objetivo generar sistemas inteligentes
y fiables para que trabajen como aliado de las personas en areas especificas,
contribuyendo al mejoramiento de la calidad de vida del ser humano. Se enfocaen
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la integracion de la mecanica, la electrénica y la informatica para disefar sistemas
inteligentes. La Ingenieria en mecatronica es multidisciplinaria, ya que incluye
aspectos principalmente de mecanica, electrénica e informatica.

Asi pues, la robotica crea robots y la mecatrénica se encarga de su control
y funcionamiento, para que puedan interactuar como un humano; es decir, sin el
ordenamientoy programacion del ser humano lainteligencia artificial y mecatronica
no tendrian existencia.

LED

Un Diodo Emisor de Luz; es decir el LED, es un componente electronico
semiconductor que emite luz cuando se le aplica una corriente eléctrica. Sanchis y
Ejea (2008), expresan que “es uno de los dispositivos fotdnicos mas sencillos y tiene
importantes aplicaciones tanto para visualizacion como para generar sefiales dpticas
en comunicaciones” (p.B.5-1).

El led al recibir el paso de una corriente eléctrica produce fotones como
consecuencia de la recombinacion entre electrones y huecos. La intensidad de la
luz esta relacionada con la cantidad de corriente, que fluye a través del dispositivo
y la relacion de la longitud de onda que corresponde a cada color.

Un led tiene una caida de voltaje de 1.5 a 2.5V, esta varia dependiendo del
tamanfo, color, composicion y otros factores del led. Este es el funcionamiento
que tienen las bombillas LED actuales. Cabe destacar, que los leds son eficientes
energéticamente, duraderos y se utilizan en una amplia variedad de aplicaciones
desde iluminacion domésticas hasta la pantalla de television.

Fundamentacion Legal

La Constitucion de la Republica Bolivariana de Venezuela (CRBV, en adelante,
1999) en su articulo 102 expresa:

La educacién es un deber social fundamental, es democratica, gratuita y
obligatoria. El estado la asumira como funcion indeclinable y de maximo interés
en todos sus niveles y modalidades, y como instrumento del conocimiento
cientifico, humanistico y tecnoldgico al servicio de la sociedad. La educacion
es un servicio publico y esta fundamentada en el respeto a todas las corrientes
del pensamiento, con lafinalidad de desarrollar el potencial creativo de cada ser
humano y el pleno ejercicio de su personalidad en una sociedad democratica
basada enlavaloracién ética del trabajo y en la participaciéon activa, conscientey
solidaria en los procesos de transformacion social consustanciados con los valores
de laidentidad nacional, y con una visién latinoamericana y universal. (pag. 39)
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Cabe destacar que, este articulo aborda la importancia de la educaciéon en
la sociedad, destacando como puntos clave el respeto a todas las corrientes del
pensamientoy desarrollar el potencial creativo de cada ser humano esenciales para
el desarrollo y transformacion de la sociedad.

El Decretos 825 sobre el acceso y uso de internety el 3.390 sobre el uso del
software libre, sefialados en la Ley Organica de Ciencia, Tecnologia e Innovacion
(LOCTI, en adelante). Asimismo, en concordancia con lo programatico y contenido
en la Constitucion Nacional sobre la LOCTI, en su articulo 36, sefiala taxativamente
que: “el Ejecutivo Nacional promovera el desarrollo de las actividades cientificas,
tecnoldgicas y de innovacion en el ambito estatal y municipal, a fin de impulsar la
conformacion de redes como parte del Sistema Nacional de Ciencia, Tecnologia e
Innovacion”.

En efecto, para esta investigacion es de suma importancia lo establecido en
el contenido del Decreto 825, emitido por la Presidencia de la Republica Bolivariana
de Venezuela, el cual sefala en su segundo Considerando que, el Plan Nacional
de la patria en su 6ta. transformacion tiene como finalidad ofrecerle a todos los
profesionales cursos gratuitos, tanto para profesores como estudiantes, a través
del Centro Nacional de Tecnologia e Informacién donde pueden instruirse con el
soporte tedricos basados en la tecnologia e innovacion de maquinas inteligentes,
programadas mediante la personalizacién de datos con éticay responsabilidad por
el hombre y la mujer cientifica del futuro venezolano.

Perspectiva Metodologica

La investigacion se encuentra enmarcada en el paradigma socio-critico que,
de acuerdo con Anal, Del Rincony Latorre (1992),

Es una ciencia social que no es puramente empirica ni solo interpretativa, sus
contribuciones se originan de los estudios comunitarios y de la investigacion
participante”, teniendo como propdsito “promover las transformaciones sociales
y dar respuestas a problemas especificos presentes en el seno de las comunidades,
pero con la participacion de sus miembros.

El enfoque adoptado fue el cualitativo, al respecto Watson (como se citd en
Pérez 1998), indica que "consiste en descripciones detalladas de situaciones, eventos,
personas, interacciones y comportamientos que son observables”, afadiendo lo
que los participantes dicen, sus actitudes y experiencias, pensamientos, creencias
y reflexiones tal y como son expresados.
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El tipo de investigacion fue descriptiva, la cual “tiene como objetivo la
descripcion precisa del evento de estudio” (Hurtado, 2000, p.77). Empleando un
disefio de campo, que de acuerdo con Arias (2012), “consiste en la recoleccion de
datos directamente de los sujetos investigados, o de la realidad donde ocurren los
hechos” (p.31).

El método empleado fue el fenomenoldgico combinado con la investigacion
accion. Heidegger (2015), explica la fenomenologia como “dejar y hacer ver por si
mismo aquello que se muestra, tal como se muestra a partir de si mismo” (p.45).
Su objetivo es describir el significado de una experiencia a partir de la perspectiva
o vision del mundo de quienes la han tenido y como resultado le han asignado un
significado, permitiendo profundizar en la reflexion de los fendbmenos que acontecen
en el mundo, unificando la relacién sujeto-objeto, haciendo participe al ser humano
de sus experiencias ante el mundo, es esencial para investigar e interpretar el existir
humano en su inmersién en el mundo, buscando el sentido del ser a traves del
lenguajey la experiencia.

Por otra parte, la investigacion accién de acuerdo con Elliott (1993), es “el
estudio de una situacion social para tratar de mejorar la calidad de la accion en la
misma” (p.88).Se orienta a la practica educativa, teniendo como propésito “propiciar
el cambio social, transformar la realidad y que las personas tomen conciencia de su
papel en ese proceso de transformacion” (Sandin, 2003, p.161). Para lainvestigacion
accion “es mas importante que el colectivo de docentes adquiera la racionalidad
cientifica para resolver los problemas educativos...” (Sandin, op.cit., p.163).

De esta manera apegada a la metodologia se seleccionaron los informantes
clave, al respecto Villegas (2011), sefala que:

Son aquellas personas que tienen informacidn significativa del tema que se esta
estudiando. El investigador debe saber elegir los informantes claves, teniendo
en cuenta la aportacion de informacién significativa que pueden hacerle sobre
el objeto de estudio que esta investigando, asi como su disponibilidad a ser
entrevistado. (p.88).

En funcion de lo expuesto, se seleccionaron seis (06) estudiantes de la carrera
Ingenieria de Sistema cursantes del VIl semestre, periodo 1-2025, pertenecientes a
la Universidad Experimental Politécnica de la Fuerza Armada Nacional, Pariaguan,
Estado Anzoategui, elegidos por los criterios: carrera, semestre, edad, nivel cognitivo
y expresion voluntario en crear nuevos dispositivos inteligentes artificiales en
mecatrénica, robdticay led.
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Se procedié a seleccionar las técnica e instrumentos de recoleccion de
datos, que Arias (op.cit.), sefala que “se entendera por técnica de investigacion,
el procedimiento o forma particular de obtener datos o informacion” (p.67). En
este sentido, las técnicas seleccionadas fueron la observacion directa y la encuesta
semi-estructurada. Para tal fin, se utilizaron fichas de anotacién y se aplicé un
cuestionario a los seis (06) informantes clave.

Seguidamente, se realizo al diagndstico, mediante la observacién directa en
el campo formativo académico, el cual fue cotejado con el cuestionario aplicado a
los informantes clave, donde se le pregunto acerca de las habilidades que posee,
conocimientos sobre los avances en las areas de la ciencia y la tecnologia, su perfil
formativo en la rama de la ingenieria y en diferentes interdisciplinas y preguntas
relacionadas con las nuevas tendencias tecnoldgicas (mecatronica, roboticay led).
Una vez obtenida la informacion se sometio a clasificacion, registro y se genero¢ la
matriz de categorizacion preliminar (ver tabla 1).

Tabla 1
Matriz de categorizacion preliminar

=Mivel de conocimiento gque los
estudiantes poseen con las miradas
propulsoras del docente universitario.
«Motivacin de bos estudiantes por

. descubrir las nuevas miradas propulsora Inwestigacian,
Habdlidades de los estudiantes s mecatrdnica, robética y bed experiencia,
de ingenieria de sistemas srtreduccidn a la mecatrdnica, rebética y motivacian,

[ participacicn,

s|nteraccidn Humana
=Farticipacion de los estudiantes.
=Participacion de la comunalidad y

comuna,
Creatividad,
wLreptva en plantear las estrategias participacicn,
Actividades para la :;mu-.rad‘-nra_de la mirada propulsora del integracicn,
OETLOEAN the I entos. ocente universitario en mecatronica, motivacian.
robotica y led proceso diddctico,
indinviduics.
! Concimiento,
Experiencias de las *Demostracién de invento de habilidades,
actividades realizadas. Mecatronica, Robdtica y led destrezas

Fuente: Romero (2025).
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Hallazgos

Se pudo evidenciar que los estudiantes del VIl semestre de la carrera Ingenieria
de Sistema, periodo 1-2025, poseen habilidades suficientes concebir y desarrollar
inventos. Sin embargo, se pudo evidenciar el desconocimiento de los discentes
sobre los temas relacionados con las nuevas tendencias tecnolégicas basados en la
mecatronica, roboticay led y el empleo de la diversidad de actividades que podian
ejecutarse a través del reciclaje, enriqueciendo y transformando las experiencias
educativas universitarias.

Los resultados demuestran que una descripcién detallada de las actividades a
lo largo del ciclo de desarrollo facilita la planificacion, el seguimiento, la reproduccion
de prototiposy la evaluacién objetiva de avances.

Asimismo, los hallazgos permitieron la identificacion de patrones de
aprendizajes, estrategias efectivas de ensefianza, barreras comunesy factores que
favorecen la transferencia de conceptos tedricos a prototipos funcionales, asi mismo,
respaldan la continuidad de proyectos interdisciplinares con fases claras de disefo,
prototiposy validacion.

A modo de conclusion

El desconocimiento en las areas relacionados con las nuevas tendencias
tecnoldgicas, sefialan la existencia de la necesidad de establecer médulos curriculares
y experiencias de laboratorio orientadas a la formacion de estudiantes innovadores y
creativos, donde el docente universitario en su rol sea el impulsor en la germinacion
de inventos en Mecatrénica, Robdtica y Led. En este sentido, estimular en sus
estudiantes el fortalecimiento de las habilidades y destrezas para crear, disefiar e
innovar con proyectos visionarios en pro de un bien colectivo a través del avance
cientifico, en mecatrénica, robédticay led.

La descripcién detallada de las actividades para la construccion de inventos
en mecatrdnica, robotica y led propone un marco de desarrollo reproducible que
facilita la generacidon de prototipos funcionalesy la validacion rigurosa. Este marco
orienta a los docentes hacia una ejecucién estructurada, para garantizar que los
inventos cumplan con criterios técnicos y de usabilidad.
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El docente-investigador universitario, en surol de impulsor en la germinaciéon
de inventos en Mecatrdnica, Robética y Led tomo la decision de contribuir con el
avance educativo universitario de esta digna casa de estudios, mediante la puesta
en marcha del proyecto de innovacion, generando una mayor participacion y
compromiso de los estudiantes de ingenieria de sistema del VIl semestre, quienes
han valorado la oportunidad de crear nuevos inventos basados en mecatronica,
robéticay led, los cuales se encuentran expuestos en la pagina del Facebook Unefa
Pariaguan, para su visualizacion publica.
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NORMAS DE PUBLICACION DE LA REVISTA CIENTIFICA ARBITRADA INGENIO

La revista Ingenio, es una publicacién cientifica, arbitrada, transdisciplinaria
de periodicidad semestral editada por el Vicerrectorado de Investigacion, Desarrollo
e Innovacion (VIDI) de la Universidad Nacional Experimental politécnica de la Fuerza
Armada Nacional. Los manuscritos que se presenten a la revista deberan ajustarse
a los criterios de presentacion, admision y contenidos normados por el Comité
Editorial, que incluyen los siguientes:

NORMAS EDITORIALES
El manuscrito debera enviarse al correo electrénico ceuvidiunefa@gmail.com

1.- La revista recibira articulos de investigacion, ensayos y recensiones criticas
de libros. Dichos trabajos deben ser originales e inéditos; es decir, no haberlos
presentado anteriormente en ningln espacio de publicacion impreso, digital o en
algun evento divulgativo.

2.- Elnimero de investigadores co-autores no debe exceder de 3.

3.- Larevista considerara para su publicacion trabajos cuya tematica se vincule con
sus areas de especializacién que provienen de las ciencias puras (fisica, matematica,
quimica, biologia); ciencias experimentalesy aplicadas, ciencias industriales, ciencias
militares experimentales, industriales e instrumentales, tales como: logistica y
produccion; manufactura y produccion, métodos cuantitativos para la toma de
decisiones, mecatronica o metalmecanica, sistemas, procesamiento de minerales,
procesos productivos, procesos agroindustriales, estudios de factibilidad y viabilidad;
estudios de calidad de cualquier areas, proyectos comunitarios; experimentaciony
desarrollo de innovaciones; desarrollo de propuestas de aplicacion

4.- Los articulos seran aceptados bajo los siguientes criterios: area tematica,
pertinencia del tema para la revista, originalidad, valor cientifico, generacion de
conocimientos, contribuciones a futuras investigaciones, coherencia del discurso,
vigencia de lainformaciony calidad de las referencias bibliograficas.

5.- El comité editorial realizara una preseleccidon de articulos de acuerdo con los
criterios antes mencionados. Los mismos seran evaluados por un comité de arbitros
bajo la modalidad de “doble ciego”. Las evaluaciones de los arbitros, asi como la
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autoria de las investigaciones son estrictamente confidenciales.

6.- Los articulos deben ser originales y no haber sido entregados para su publicacion
en ninguna otra revista, tampoco haber sido presentado en ningln espacio de
divulgacion fisico, impreso, electrénico o en las memorias de algin evento divulgativo.

7.- Los articulos deben ser generados por el conocimiento e ingenio del autor como
producto de la investigacion realizada. No obstante, las propiedades emergentes
como efecto del vertiginoso desarrollo de la Inteligencia Artificial (IA, en adelante)
hace que se haga uso de la referida tecnologia hasta un veinticinco (25%) del
contenido del manuscrito.

8.- Unavez aceptados los articulos pasaran a ser propiedad de la revista.

9.- Larecepcion de articulos sera en los lapsos: Febrero, Junio y Octubre de cada afo.
Queda suficientemente explicito que fuera de este lapso no se recibiran articulos.
Sise envia fuera de algunos de estos lapsos quedaran para el siguiente nUmero de
la publicacién.

NORMAS PARA LA ESTRUCTURA DEL CONTENIDO

1.- Eldocumento debe ser en Word 6.0. El tipo de letra sera Arial en tamafo doce (12)
puntos, interlineado de 1,5 lineas. La extension del manuscrito, cuando se trata de
un articulo, no podra ser menor de 12 cuartillas, ni mayor de dieciocho (18) cuartillas.
En el caso de un ensayo, no podra ser menor de nueve (9) cuartillas, ni mayor de
dieciséis (16) cuartillas.

2.- En la primera pagina del escrito se colocara el titulo, debe estar en mayusculas
sostenidas, en negrillas y compuesto por un maximo de doce (12) palabras. Los
subtitulos deben ir en letras negrillas y sin mayusculas (sélo las que amerite) sin
subrayados. Debajo del titulo debe ir nombre(es) y apellido(s) del autor(es), sin
mencionar el grado universitario. A su vez, debe indicar la institucion a la cual
representay el pais, si fuera extranjero(a), y colocar el correo electrénico.

3.- Elresumen debera tener una extensidon no mayor de doscientas cincuenta (250)
palabras ni menor a 140 palabras, a un espacio y en bloque (sin sangria). La letra
debe ser Arial en tamaio once (11) puntos. Debe incluir el objetivo (o propdsito) de
la investigacion, breve descripcion del enfoque tedrico, enfoque epistemologico,
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sintesis de la metodologia utilizada (enfoque, tipo de investigacién, nivel, disefio,
paradigma, método o métodos), resultados relevantes u observaciones originales,
sintesis de las conclusiones y la Linea de Investigacion de la UNEFA a la que esta
adscrita.

4.- Al final del resumen se deben incluir las palabras clave, entre un minimo de tres
(3) y un maximo de cinco (5) palabras, que ayuden a la clasificacion del articulo y/o
ensayo.

5.- El articulo debe tener el titulo, resumen (abstract) y palabras clave (keywords) en
idiomainglésy debe irinmediatamente después del resumen en espafol.

6.- La introduccién contiene la descripcion del problema (o problematica) y la
formulacién de éste; presencia de objetivos o propdsitos generales de la investigacion,
motivacion del investigador/a, objetivos o propositos especificos del estudio, postura
tedrica del investigador, delimitacién del alcance y explicacién de la justificacién e
importancia. Asimismo, proporcionar solo las referencias pertinentes y no incluir
datos o conclusiones del trabajo que se esta informando. Ademas, debe presentar
una descripcion resumida de los contenidos del trabajo.

7.- El desarrollo del escrito debe enfatizar los aspectos nuevos e importantes del
estudio. En este sentido, debe contener:

7.1.- Referencias tedricas: revision teorica, justificacion del enfoque tedrico asumido,
disertacion de postura tedrica propia en relacion con autores referenciados.

7.2.- Perspectivas metodologicas: describe y justifica enfoque, tipo de investigacion,
nivel, disefio, paradigma, método o métodos empleados, sefiala unidades de estudio,
forma de seleccion, procedimientos, recursos e instrumentos.

7.3.- Resultados y discusion: presenta los resultados segun objetivos o propositos de
la situacion problematica planteada. Debe evitar la repeticion en detalle de los datos
u otros materiales suministrados previamente en las secciones de introducciény
resultados. Debe incluir las implicaciones de sus hallazgos y sus limitaciones, incluidas
sus implicaciones para investigaciones futuras, relacionando las observaciones con
otros estudios relevantes.

8.- Amodo de reflexién(nes) final(es): estas deben responder a las preguntas de la
investigacion planteaday a los objetivos o propésitos del estudio. Se deben evitar
frases no calificadas y conclusiones no apoyadas completamente por los datos. No
debe repetirse informacion ya suministrada en secciones anteriores.
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9.- Referencias: listado en orden alfabético, con la informacién completa de las
fuentes citadas en la elaboracién del manuscrito. Todos los autores citados en el
desarrollo del manuscrito deben coincidir con la lista de referencias del final, nunca
debe referenciarse un autor que no haya sido citado en el texto y viceversa.

10.- Los articulos enviados que no cumplan con los requerimientos de las Normas de
Publicacion, seran devueltos inmediatamente para su correccidény posterior reenvio.

11.- Al enviar el escrito se deben incluir los formatos: Autorizacion para publicar, Carta
de originalidad y Ficha del Articulista, los cuales deben ser debidamente rellenados.

NORMAS DE ESTILO Y REDACCION DEL CONTENIDO

1.- Solo se podra presentar 2 tablas, graficos, figuras y/o esquemas, siempre y
cuando no ocupen una pagina cada uno; que ademas, deben estar citadas dentro
de laredaccion del manuscrito. Las tablas deben ir numeradas en forma secuencial
utilizando nimeros arabigos, con un titulo descriptivo ubicado en la parte superior.

Las notas referentes a lo expresado en la tabla deben aclararse en la parte inferior de
ella. Las figuras deben ser numeradas en arabigos, con el titulo en la parte inferior de
la figuray debera contener la informacion que permita su comprensién. La leyenda
debe ir en la parte inferior. Se debe evitar duplicar los datos en graficos y cuadros.

2.- Al tratar datos estadisticos el autor debera describir los métodos utilizados con
suficiente detalle para que permita la verificacién de resultados. Cuando sea posible,
cuantificary presentar los hallazgos con los indicadores apropiados de medida de
error o certeza (tales como los intervalos de confianza). Evitar el uso no técnico de
términos en estadistica.

3.- Solo se permitiran las siguientes abreviaturas: p. (pagina), p.p. (paginas), Ed.
(Editorial), op.cit. (Obra citada). Las demas que se utilicen deberan ser identificadas

en su primera referencia.

4.- Las expresiones de otro idioma al espafiol, deberan presentarse en letra cursiva
y no deben superar las veinticinco (25) palabras en todo el manuscrito.

5.- Las notas deben servir para introducir informacién complementaria y se deben
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denotar en el texto mediante numeracidn consecutiva, estas deberan ir antes de
las referencias.

6.- Las citas son la expresion parcial de ideas o afirmaciones incluidas en un texto
con referencia precisa de su origen dentro de la estructura del manuscrito. Esta
ofrece informacién sobre el autor y afio de publicacion, que conduce al lector a las
referencias que se deben consignar al final del manuscrito, en este sentido, se ofrece
una guia para configurarlas dentro del manuscrito. Cabe destacar que el formato de
la cita variara segun el énfasis que se haga, bien sea en el autor o en el texto.

6.1.- Una cita es textual cuando se extraen fragmentos o ideas textuales de un texto.
Las palabras o frases omitidas se reemplazan con puntos suspensivos (...). Para este
tipo de cita es necesario incluir el apellido del autor, el afio de la publicacidony la
pagina en la cual esta el texto extraido, entre paréntesis.

6.2.- Las citas hasta un maximo de 40 palabras se escribe inmersa en el texto, entre
comillas, sin cursiva, seqguido de punto. Después de finalizar la cita indicar entre
paréntesis el autor, aflo de publicacion y nUmero de pagina.

Verbigracia:

Cita basada en el autor: Morin (1999) afirma: “(...) la inteligencia que no sabe hacer
otra cosa que separar, rompe lo complejo del mundo en fragmentos disociados (...)
atrofia las posibilidades de comprension...” (p.14).

Cita basada en el texto: "(...) lainteligencia que no sabe hacer otra cosa que separar,
rompe lo complejo del mundo en fragmentos disociados (...) atrofia las posibilidades
de comprension...” (Morin, 1999, p.14).

6.3.- Las citas que tienen mas de 40 palabras se escriben aparte del texto, con sangria
de 1,5 de cadalado, sin comillas, sin cursiva, el tamafo de la letra es de 10 puntos e
interlineado sencillo. Al final de la cita se coloca el punto antes de los datos.

Verbigracia:

Cita basada en el autor: Morin (1990) afirma:

La accién supone complejidad, es decir, elementos aleatorios, azar, iniciativa,
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decision, conciencia de las derivas y de las transformaciones. La palabra estrategia
se opone a la palabra programa. Para las secuencias que se sitian en un ambiente
estable, conviene utilizar programas. El programa no obliga a estar vigilante. No
obligaainnovar. (p.115).

Cita basada en el texto:

La accién supone complejidad, es decir, elementos aleatorios, azar, iniciativa,
decisidn, conciencia de las derivas y de las transformaciones. La palabra estrategia
se opone ala palabra programa. Para las secuencias que se sitian en un ambiente
estable, conviene utilizar programas. El programa no obliga a estar vigilante. No
obliga ainnovar. (Morin, 1990, p.115).

6.4.- En la cita de parafraseo se utilizan las ideas de un autor, pero en palabras
propias del escritor. En esta cita es necesario incluir el apellido del autory el aho de
la publicacién.

Verbigracia:

Cita basada en el autor: Morin (1990) afirma que la accién implica un nivel de
complejidad, al incorporar elementos aleatorios, azarosos, asi como componentes
relacionados con la iniciativa, la toma de decisiones y la conciencia de las posibles
derivacionesy transformaciones. El término "estrategia” se contrapone ala nocion
de “programa”. Para aquellas secuencias que operan en un entorno estable, resulta
apropiado emplear programas. Estos Ultimos no imponen la necesidad de mantener
una vigilancia constante ni exigen laimplementacién de innovaciones continuas.

Cita basada en el texto: La accion implica un nivel de complejidad, al incorporar
elementos aleatorios, azarosos, asi como componentes relacionados con la iniciativa,
latoma de decisionesy la conciencia de las posibles derivaciones y transformaciones.
El término "estrategia” se contrapone a la nocién de “programa”. Para aquellas
secuencias que operan en un entorno estable, resulta apropiado emplear programas.
Estos ultimos no imponen la necesidad de mantener una vigilancia constante ni
exigen laimplementacion de innovaciones continuas (Morin 1990).

6.5.- Se realiza cita de una cita, cuando se tiene acceso a una fuente de informacion
através de otra. Por ejemplo, si se esta leyendo un libro de Stephen Hawking y esté
cita unaopinién o afirmacion de Roger Penrose se hara: Penrose (citado en Hawking,
2010) piensa que (...)

7.- Parasefalar en el interior del texto una referencia debe ajustarse a las normas de
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la UNEFA, de la siguiente manera:

7.1.- Cuando son dos autores sus apellidos van separados por “y”, si la publicacion
eseninglés por “&".

« Rosenblumy Kuttner (2010) afirman que es posible (...).
« (..)esnecesario hacer esas consideraciones (Rosembum y Kuttner, 2010).

7.2.- Cuando son de tres a cinco autores, la primera vez que se citan se indican los
apellidos de todos. Posteriormente se cita solo el primeroy se agrega et al, seguido
de punto (etal.).

« Reimers, Mckemmish, McKenzie & Mark (2009) aseguran que se ha podido
evidenciar en varios experimentos (...).

« Reimersetal. (2009) refieren que es importante (...)

« Se ha podio evidenciar esa circunstancia en varios experimentos (Reimers,

Mckemmish, McKen- zie & Mark, 2009).

(...) sin embargo no se plantean otros caminos posibles (Reimers et al. 2009).

7.3.- Cuando son seis 0 mas autores se cita el apellido del primero seguido de et al.
desde la primera cita.

« Hameroff et al. (2006) afirma que los microtubulos(...)
¢ (..)lacoherencia cuantica produciria la consciencia (Hamerroff, et al., 2006).

7.4.- En el caso de que sea un autor corporativo se coloca el nombre de la organizacion
envez del apellido. La primera vez se cita el nombre completo y entre el paréntesis
se indica la sigla. En adelante, se cita solamente con la sigla.

« SegunlaPolicia Nacional (PONAL, 2010)...,
» los homicidios (Policia Nacional [PONAL], 2010).

7.5.- Cuando el autor esanénimo, en vez del apellido se coloca la palabra “Anénimo”
y se tienen en cuenta todas las reglas anteriores.

8.- Todas las citas hechas en el texto deben serincluidas en las referencias, ordenadas
alfabéticamente, utilizando el siguiente formato:

B , T A
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8.1.- Libros con autor: Apellido del autor con la inicial en mayuscula, seqguido de
una coma, después lainicial del nombre del Autor en mayuscula, seguido de punto.
Afo de publicacion entre paréntesis, sequido de punto. Luego el titulo del libro
en letra cursiva con las primeras letras de cada palabra significativa en mayuscula,
seguido de un punto. Luego la Ciudad de edicion seguido de coma, Pais de edicién,
seguido de dos puntos, el nombre completo de la editorial y punto final. Ejemplo:
Apellido, A. (Afo). Titulo. Ciudad, Pais: Editorial. Ancona, L. (1965). La Motivacién.
Buenos Aires, Argentina: Editorial Proteo.

8.2.- Libro con editor (los capitulos son escritos por diferentes autores): Ejemplo:
Apellido, A. (Ed.). (ARo). Titulo. Ciudad, Pais: Editorial. Wilber, K. (Ed.). (1997). El
paradigma holografico. Barcelona, Espafia: Editorial Kairds.

8.3.- Libro en version electrénica: Ejemplo: Apellido, A. (Afo). Titulo. Recuperado
de http://www.xxxxxx.xxx. De Jesus, J. (1887). La autonomia administrativa en Puerto
Rico. Recuperado de http://memory.loc.gov/

8.4.- Revista en formato electronico: Apellido, A. (Aho). Titulo del articulo. Nombre
de larevista, volumen (nUmero), pp-pp.

Ejemplo: Cifra, M., Pokorny, J., Havelka, D. & Kucera, O. (2010). Electric field generated
by axial longitudinal vibration modes of microtubule. Bio Systems, 100(2), 122-131

8.5.- Articulo online: Apellido, A. (Afo). Titulo del articulo. Nombre de la revista,
volumen (nUmero), pp-pp. Recuperado de http://memory.loc.gov/

Ejemplo: Mota, C. (2006). El rol de la escritura dentro del curriculo de la ensefianza
y aprendizaje del inglés como segunda lengua (esl/efl): Una perspectiva histérica.
Accion Pedagdgica, 15(1), 56-63. Recuperado de http://www.saber.ula.ve/accionpe/.

8.6.- Tesis y Trabajos de grado: Autor, A., & Autor, A. (Afo). Titulo de la tesis (Tesis
de pregrado, maestria o doctoral). Nombre de la institucion, Lugar, Pais.

Ejemplo: Aponte, L, y Cardona, C. (2009). Educaciéon ambiental y evaluacién de la
densidad poblacional para la conservacién de los condores reintroducidos en el
Parque Nacional Natural Los Nevados y su zona amortiguadora (tesis de pregrado).
Universidad de Caldas, Manizales, Colombia.
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